KRED:s forslag till kompletterande text i 2023 ars
arsredovisningen med anledning av cyberangreppet

KRED, kyrkostyrelsens redovisningsrad for Svenska kyrkan, redovisar har ett forslag till en
kompletterande text att infoga i 2023 ars arsredovisning. Texten rekommenderas att infogas
under férvaltningsberéattelsens rubrik Vasentliga hdndelser under rakenskapsaret och ska
anvandas av de forsamlingar, pastorat, stift och prastlonetillgdngarna (PLT) som upprattar
arsredovisning.

Texten ar en mall och behover darfor anpassas utifran hur den egna verksamheten och
administrationen paverkats. Den kan dven fa en egen underrubrik om 6vrig information under
rubriken ar av storre omfattning.

Utover nedanstaende textforslag rekommenderar KRED foljande:

e Att under rubriken Vasentliga handelser efter rakenskapsarets utgang kommentera
vasentliga forandringar i verksamhet och ekonomi for 2024 med anledning av
cyberangreppet.

e Attiverksamhetsuppfoljningen for ar 2023 dven kommentera andra aspekter &n de rent
ekonomiska kring cyberangreppet sdsom paverkan pa verksamheten och
arbetsmiljoaspekten.

KRED avser aven att inom kort publicera ett material som kan vara till stod i informationen till
revisorerna.

Forslag till text i arsredovisningens forvaltningsberattelse, rubriken
Vasentliga handelser under rakenskapsaret

Den 23 november 2023 drabbades Trossamfundet Svenska kyrkan av foljderna av en sa kallad
ransomware-attack. Angreppet var omfattande och berérde hela Svenska kyrkan. Angreppet
medforde att trossamfundet stdngde ner samtliga servrar for att forhindra att angriparen fick
tillgang till kanslig information, vilket i olika utstrackning paverkade all verksamhet inom hela
Svenska kyrkan, inklusive XX forsamling/pastorat/stift/PLT. Darefter har ett samordnat
systematiskt arbete skett for att sdkerstalla att Svenska kyrkans servrar och datorer inte
innehaller skadlig kod och att aterstarta de genomgangna servrarna och systemen.

| forsamlingen/pastoratet/stiftet/PLT har mycket av arbetet har varit fokuserat pa att kunna
bedriva ordinarie verksamhet utan det digitala stédet. F6rsamlingen/pastoratet/stiftet/PLT har
inte drabbats av nagra betydande ekonomiska skador. Ekonomisk skada for
férsamlingen/pastoratet/stiftet/PLT ar i huvudsak begransad till kostnader kopplade till
forseningsavgifter och drojsmalsrantor da det inte funnits ett fungerade flode for
fakturahanteringen. Aven vissa 6kade personalkostnader forekommer for att hantera
administration utan det normala datatekniska stodet.

Arbete pagar dels pa den nationella nivan inom Trossamfundet for att minska riskerna for att
denna situation ska uppsta igen, dels lokalt/ inom stiftet/PLT med att skapa lokala rutiner for
Okad krisberedskap om motsvarande situation skulle uppsta igen.



