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Cyberattacken =
mot kyrkan handlar:

Kyrkans julinsamling

om utpressning

drabbas av it-attacken ‘

DAGEN, 5 DEC 2023

hef Birgitta Sjoberg och kyrkoherde Robert Thysell.
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Analog tillvaro efter hacke

Svenska kyrkans anstillda i Sollentuna: Var uppgift dr att fortsatta att vara kyrka oavsett

Den nyligen genomforda it-
attacken mot Svenska kyrkan
har paverkat samtliga forsam-
lingar. Men vissa har klarat
sig battre dn andra — mycket
tack vare forberedelser.

- Forra aret, i samband med
elkrisen, skapade vi rutiner.
Bland annat har vi numera en
fysisk papperskopia av grav-
boken och utskrivna grav-
kartor, sager Robert Thysell,
kyrkoherde i Sollentuna.

Under ett méte den 23 november
noterade Robert Thysell att det
sdkerhetsbolag som férsamlingen
anvinder sig av forsokte nd honom
pa telefonen. Han hade inte méjlig-
het att ta samtalet, men ndr méotet
var avslutat berdttade en kollega
som sidkerhetsbolaget hade fatt tag
pé att kyrkan hade drabbats av en
it-attack.

Samtidigt markte férsamlingens
kommunikationschef, Birgitta Sjo-
berg, att nagot hade hant nér kon-
takten med kyrkans externa webb-
plats plotsligt klipptes och flera av
datasystemen som kommunika-
tionsenheten jobbade i slutade att
fungera.

— Vi forstod att det var ganska
allvarligt, att det inte bara handla-

de om ett driftsstopp, séger Robert
Thysell.

Nér jag moter dem pa pastors-
expedition tva veckor senare &r
det svart att med blotta 6gat se att
en it-attack har dgt rum. Persona-
len promenerar i lugnt tempo fram
och tillbaka i korridoren, datorer-
na pa arbetsrummen &r paslagna
och termosarna i kafeterian &r fyll-
da med kaffe.

Robert Thysell och Birgitta Sjo-
berg konstaterar ocksa att mycket
rullar pi som vanligt. Atminstone
for dem som deltar i forsamling-
ens verksamhet, men som inte ar
anstéllda.

— Var uppgift 4r att fortsétta att
vara kyrka oavsett omsténdighet-
erna. For det krévs ingen digitali-
tet, och vi var analoga innan vi blev
digitala, sdger Robert Thysell som
noterar att gudstjanster exempel-
vis firas precis som vanligt.

Birgitta Sjoberg berdttar att till-
varon pa kontoret utan it-syste-
men har gatt 6ver forvantan. Ett
stort skdl till det stavas Teams. I
det molnbaserade kommunika-
tions- och samarbetsverktyget
har personalen hela tiden kunnat
kommunicera med varandra och
dar finns redan nu sammanstéll-
da dokument pa konserter, korer,

grupper och aktiviteter i forsam-
lingen &nda fram till sommaren.

— Vi har vart intranét pa Teams
numera, sager hon.

Leverantorer har férstaelse

Samtidigt dr det uppenbart att
franvaron av it-system har stillt
till det for samtliga anstdllda.
Robert Thysell ndmner att dop-
blanketter till exempel fylls i for
hand och att det administrativa
uppgifterna vid begravningar ock-
sa far skotas manuellt.

— En administrativ skuld ska-
pas. Sa ar det utan tvekan. Men
4ven om det hir skulle pagé i flera
manader sd kommer vi att klara av
det.

Ett annat omrade som har pa-
verkats dr majligheten att ta emot
och hantera fakturor via det digi-

tala systemet — det gar inte utan
maste goras manuellt. Hittills ar
det inte manga fakturor som har
forfallit till betalning, men i de fall
dar det har varit nodvandigt har
forsamlingen bett om forlangda
betalningstider. Och 4n sa lange
har det inte varit nagra problem.

Robert Thysell konstaterar att
det troligtvis hade varit svérare att
fa till den hér typen av Gverens-
kommelser om det bara var Sol-
lentuna forsamling som var drab-
bad av it-attacken. Men nu, nir
det paverkar alla Svenska kyrkans
forsamlingar, dr det enklare.

— Naér vi kontaktar leverantorer-
na svarar manga att de har last om
it-attacken, berdttar Birgitta Sjo-
berg.

Den individ pa pastorsexpedi-
tionen i Sollentuna som troligtvis

N
SVENSKA KYRKAN I SOLLENTUNA

@ Sollentuna forsamling ar en for-
samling i Sollentuna kontrakt i
Stockholms stift. For li

ser och ett krematorium.
©® Forsamlingen har drygt 80
anstilld

omfattar hela Sollentuna kom-
mun i Stockholms lan och utgér
ett eget pastorat.

@ | forsamlingen finns fem kyrkor,

@ Antal kyrkliga handlingar 2022:
Dépta (306), konfirmerade
(378), vigselgudstjanster (25),
kyrklig valsignelse (0), begrav-

tre kapell, tre begravni -

dstjanster (294).

har drabbats mest patagligt av
nedslickningen av kyrkans it-
system &r Stefan Karlsson. Han
ansvarar for bokningarna i for-
samlingen: gudstjanster, dop, vigs-
lar, begravningar och s vidare.
Inget av detta fungerar i dag.

Direkt efter it-attacken fragade
Robert Thysell vad han behévde
for att kunna utfora sina arbets-
uppgifter. Svaret var: tejp.

Nu har den stora anslagstavlan
pa Stefan Karlssons kontor fitt en
ny funktion. Hér fyller han i de be-
gravningar, dop och vigslar som ar
bokade i férsamlingens kyrkor och
kapell under veckan.

— Det tog mig nagra dagar att
vanja mig vid penna och papper,
men tack vare kalendern pa vig-
gen har jag en bra 6verblick.

Har du lirt dig nagot av allt det

har?

— En sak har jag fatt omvirdera:
Man bor skriva ut det mesta pa
papper s att det inte bara finns pa
datorn.

Ett internt problem

Svenska kyrkans externa webb-
plats — dar bland annat Sollentuna
forsamlingen finns — har inte upp-
daterats sedan it-attacken. Sam-
tidigt ar behovet av att informera
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Stefan Karlsson ar b

Birgitta Sjoberg berittar att tillvaron pa kontoret utan it-systemen har

gatt éver férvantan.
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rattacken

omstindigheterna

om férsamlingens verksamhet
lika stort. Birgitta Sjoberg berét-
tar att sociala medier &r en viktig
kanal. Dessutom lyfter hon fram
den gratistidning som delas ut
till hushéllen i Sollentuna var-
je vecka och som forsamlingen
regelbundet annonserar i. Hon
konstaterar att forsamlingen kan
na manga av sina medlemmar
den vigen.

Fungerande skrivare

Tidigare i veckan pratade Dagen
med Per Starke, chef fér gemen-
samma funktioner pa kyrkokans-
liet. Han ville da inte spekulera i
ndr Svenska kyrkans it-system
kan vara helt aterstillda. Nag-
ra timmar innan Dagen besoker
pastorsexpeditionen i Sollentuna
sker dock en viktig sak for de an-
stéllda: skrivarna borjar fungera
igen.

Bade Robert Thysell och Bir-
gitta Sjoberg ar glada Over att
en punkt kan strykas fran listan
Over saker som inte fungerar.

— Det vi har drabbats av ar ett
stort problem. Men det 4r ett in-
ternt problem, sdger Robert Thy-
sell.

Att forsamlingen har klarat av
utmaningarna sa pass bra hand-

lar enligt Robert Thysell och Bir-
gitta Sjoberg till stor del om en
krismedvetenhet. Som tidigare
sagts skapade forsamlingen nya
rutiner under forra arets elkris.
Och under coronapandemin fick
forsamlingen lara sig att leva
med stor flexibilitet.

I dag finns blddderblock och
tuschpennor pa pastorsexpedi-
tionen om elektriciteten skulle
forsvinna. Sa illa har det dock
inte blivit efter it-attacken.

Birgitta Sjoberg tycker inte att
hon upplever nagon storre stress
i organisationen. Hon siger att
utmaningarna till och med byg-
ger en stolthet bland personalen:

— Det mérktes inte minst da vi
at julbord nyligen. Det finns en
kénsla av att ”vi klarar det hér”.

Robert Thysell uttrycker ock-
sa tacksamhet 6ver reaktionerna
fran utomstaende.

— I morse fick jag ett mejl fran
forestandaren for Pingstkyrkan
hér i Sollentuna som skrev att
han tinker pa oss. Det dr upp-
muntrande.
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Johannes Ottestig
johannes.ottestig@dagen.se
08-6192475

Ljusning mellan
Armenien och
Azerbajdzjan

Utvixling av krigsfangar beskrivs som genombrott

Annu ar det langt kvar till
forsoning mellan Azerbajd-
zjan och Armenien, som tog
emot 100 000 flyktingar nar
Azerbajdzjan i september
intog bergsenklaven Nagorno-
Karabach.

Men beslutet att utvaxla
krigsfangar ar ett steg pa
vagen, menar journalisten och
forfattaren Rasmus Canback,
som skrivit en bok om konflik-
ten.

”Ett avgorande genombrott” och
“en viktig fortroendebyggande at-
giard”. Med de orden vilkomnar
USA och EU beskedet om att Ar-
menien och Azerbajdzjan beslutat
att utvaxla krigsfangar och foérsoka
“normalisera banden och under-
teckna ett fredsavtal”, rapporterar
TT. Azerbajdzjan forbinder sig att
sldppa 32 armeniska krigsfangar
och Armenien att sldppa tva azer-
bajdzjanska.

— Anledningen till att omvérlden
reagerar sa kraftfullt ar att det har
varit ett sadant bottenlost morker
irelationerna. Det hr dr det forsta
som pekar pa att parterna ar be-
redda att inleda samtal igen, sdger
Rasmus Canbick till Dagen.

Ny resa i februari

Han har foljt konflikten ldnge, och
planerar sin nésta resa till regio-
nen i februari. Da har det gatt ett

halvar sedan
drygt 100000
etniska armenier
i praktiken for-
drevs fran enkla-
ven Nagorno-Ka-
rabach. Enklaven
tillhér  formellt
Azerbajdzjan Rasmus

men har bebotts Canbéck.

av etniska arme-

nier som styrt den som en sjdlv-
standig republik. Manga beskriver
darfor det intraffade som en etnisk
rensning.

Men ldanderna har mer att tala
om &n granser, flyktingar och
krigsfangar i relation till Nagor-
no-Karabach. De kommer ocksa
att behova ta sig an fragan om den
azerbajdzjanska enklaven Nachit-
jevan, som ligger i sodra Armenien
och grénsar till Turkiet.

— Armenien vill att EU fortsatt
medlar mellan lidnderna, vilket
Azerbajdzjan efter offensiven i
september viagrat. De har ansett
att EU tar stéllning till Armeniens
fordel, sdger Rasmus Canbéck.

— Azerbajdzjan foredrar samtal
med Armenien utan tredje part.
Men det vill inte Armenien, vilket
sannolikt beror pa att man upple-
ver sig vara den svagare parten i
styrkeférhallandet.

Den 30 november triffades lan-
derna 4ndd pa tu man hand vid
gransen, som en del i de samtal om

KONFLIKTEN MELLAN ARMENIEN OCH AZERBAJDZJAN

gransdragningen som hallits fyra
ganger tidigare under den lang-
dragna konfliken.

— Det hér dr inga egentliga freds-
samtal. Men fragan om krigsfang-
arna ar intrikat och givetvis ska
man se positivt till att utvixlingen
sker och att man forsoker att hitta
vagen tillbaka till forhandlings-
bordet, sdger Rasmus Canbick.

Hur 4r da situationen for de
ménniskor som bradstortat gav
sig ivdg fran Nagorno-Karabach
till Armenien efter ett anfall mot
staden Stepanakert den 19 sep-
tember?

Pagaende rattsprocess

Just nu pagar en rattsprocess i in-
ternationella brottmalsdomstolen i
Haag, dér Azerbajdzjan uppmanas
se till sa att flyktingarna ska kunna
atervinda till Nagorno-Karabach.

— Internationella domstolen si-
ger att de ska ha rétten att atervin-
da. Men i praktiken har inte laget
fordndrats for dem. De flydde for
att de var radda for Azerbajdzjan,
och oavsett vad domstolen kom-
mer fram till kommer de att stanna
i Armenien, siger Rasmus Can-
back.

Eva Janzon
T eva.janzon@dagen.se
08-61924 50

® Nagorno-Karabach ligger inom
Azerbajdzjans formella granser,

1990-talet lamnade nastan
alla etniska azerer Nagorno-

men har sedan Sovjet
upplésning i praktiken varit en
sjalvstyrande fristad for etniska
armenier.

©® Omradet har statt i centrum fér
en decennier lang territoriell
konflikt mellan landerna och
tva krig har utkampats om om-
radet. Efter striderna i bérjan av

Karabach.

Hosten 2020 medlade Ryssland
fram ett avtal om vapenvila,
som innebar att Armenien fick
avsta delar av territorier som de
hade kontrollerat i artionden,
samtidigt som Ryssland satte in
fredsbevarande styrkor vid den
vag som gar mellan Armenien

och Nagorno-Karabach.

I december forra aret inledde
Azerbajdzjan en blockad av
vagen, i strid med avtalet om
vapenvila. | september i ar intog
Azerbajdzjan Nagorno-Kara-
bach militart, och omradets
hela befolkning, drygt 100 000
etniska armeniern, flydde till
Armenien.

Rysk vagkontroll utanfér Nagorno-Kababach i bérjan av oktober.
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