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Meddelande om att protokollet justerats 2023-10-    och finns anslaget på pastoratets anslagstavla, betygar på 
tjänstens vägnar 
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Kyrkorådet 
Protokoll 2023-10-16 
  Sida 2 
 
Före sammanträdet hålls en kort andakt i S:t Mikaels kapell.  
 
 
§ 176 Sammanträdets öppnande 
Ordföranden öppnar sammanträdet.  
 
 
§ 177 Val av justeringsperson 
Till att jämte ordförande justera dagens protokoll utses Lisbeth Persson Ekström. Protokollet 
justeras fredagen den 20 oktober. Justering sker med digital signatur. 
 
 
§ 178 Godkännande av dagordning 
Dagordningen godkänns med ändringen att ärendena 19 och 20 utgår. 
 
Ingrid Petersson påpekar att det utlovats att tertialrapporterna skulle komma upp på 
sammanträdet men ärendet finns inte på listan. Ordföranden beklagar att man missat detta. 
 
 
§ 179 Kyrkorådets arbetsutskotts protokoll 2023-10-09 
Läggs till handlingarna. 
 
 
§ 180 Kyrkorådets protokoll 2023 09-16 och 2023-10-02 
Läggs till handlingarna. 
 
 
§ 181 Delegationsprotokoll 
Cirkulerar på sammanträdet. Läggs till handlingarna. 
 
 
§ 182 Kyrkoherden informerar 
Informationen läggs till handlingarna. 
 
 
§ 183 Meddelanden från stiftet 
Domkapitlet har förklarat Bengt Karlgren behörig för tjänst som vik. biträdande 
församlingsherde i Fosie församling, samt uttalat att Karlgren kan tillsättas på tjänsten. 
 
Stiftsstyrelsen har – sedan Christoffer Rääf avgått som ledamot i kyrkofullmäktige - beslutat 
utse Jo Halldin till ny ledamot och Alice Karjalainen till ny ersättare. 
 
Arbetsutskottets förslag; se § 202/2023. 
 
Kyrkorådets beslut 
Kyrkorådet lägger informationen till handlingarna. 
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Protokoll 2023-10-16 
  Sida 3 
 
§ 184 Protokoll från prostvisitationen 
Domkapitlet har meddelat beslut angående anmärkningar och förbättringsmöjligheter efter 
kontraktsprostvisitationen. Avvikelserna ska vara åtgärdade senast den 30 september 2024. 
 
Arbetsutskottets förslag; se § 203/2023. 
 
Kyrkorådets beslut 
Kyrkorådet uppdrar åt Lis Carlander och Nils-Urban Råwall att ta fram en handlingsplan för 
åtgärder till kyrkorådets arbetsutskotts sammanträde den 20 november för att sedan komma 
upp på kyrkorådets sammanträde den 4 december 2023. 
 
 
§ 185 Fastighetsberedningens protokoll 2023-08-29 och 2023-09-19 
Carina Nilsson och Lena Winbladh informerar. 
 
Kyrkorådets beslut 
Kyrkorådet lägger informationen till handlingarna. 
 
 
§ 186 Utredning om lägenheter 
Lena Winbladh föredrar ärendet. 
 
Kyrkofullmäktige beslutade på sammanträdet den 11 maj 2023 att återremittera ärendet till 
kyrkorådet för fördjupning av underlaget med komplettering av redovisningarna, kalkylerna 
samt siffrorna. Kyrkoherden har gett en intern arbetsgrupp uppdraget att ta fram ett nytt 
underlag, där KPMG bistår med sin kompetens. 
 
Arbetsutskottets förslag; se § 205/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar  
att ha ett informationsmöte i anslutning till kyrkofullmäktiges sammanträde den 7 november,  
att det underlag som tas fram med hjälp av KPMG ska användas vid informationsmötet, samt 
att underlaget ska tillställas kyrkorådets ledamöter och ersättare. 
 
 
§ 187 Ny kyrka och lägenheter vid Gottorps torg 
Vid kyrkofullmäktiges sammanträde våren 2021 beslutades att teckna ett Letter of Intent med 
Skanska rörande byggande av kyrka och bostäder vid Gottorps torg. Detta avtal går ut med 
oktober månads utgång 2023 och behöver förnyas. Samtidigt bör kyrkorådet börja utreda 
förutsättningar – ekonomiskt och på annat sätt – för denna etablering. 
 
Eftersom Letter of Intent går ut före sammanträdet med kyrkofullmäktige bör kyrkorådet 
förlänga avtalet under förutsättning av kyrkofullmäktiges godkännande.  
 
Arbetsutskottets förslag; se § 206/2023. 
 
Lisbeth Persson Ekström yrkar avslag på arbetsutskottets förslag. 
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Ordföranden ställer proposition på arbetsutskottets förslag och Lisbeth Perssons yrkande och 
finner att arbetsutskottets förslag bifallits. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar förlänga Letter of Intent med Skanska till den 30 juni 2024, under 
förutsättning av kyrkofullmäktiges godkännande. 
 

Kyrkorådet föreslår kyrkofullmäktige besluta 
att godkänna förlängningen av Letter of Intent med Skanska till den 30 juni 2024, samt 
att uppdra åt kyrkorådet att utreda förutsättningarna - ekonomiskt och på annat sätt - för 
etableringen vid Gottorps torg. 
 
Lisbeth Persson Ekström reserverar sig skriftligt; se bilaga 1. 
 
 
§ 188 Ansökan om KAE hos stiftet och om tillstånd hos länsstyrelsen 
Lena Winbladh föredrar ärendet. 
 
Framförhållningen för projekt för kulturskyddade byggnader innebär att för arbeten som ska 
utföras under 2025 behöver ansökan om tillstånd hos Länsstyrelsen och om KAE hos Lunds 
stift göras redan nu. 
 
S:t Johannes fasader etapp III – Tillstånd från Länsstyrelsen finns – Ansökan om KAE 
Bunkeflo, stormsäkring av torn - Tillstånd från Länsstyrelsen behövs – Ansökan om KAE 
Husie invändig målning - Tillstånd från Länsstyrelsen behövs – Ansökan om KAE 
S:t Andreas fasad, tak och uppvärmning - Tillstånd från Länsstyrelsen behövs – Ansökan om 
KAE. 
 
Arbetsutskottets förslag; se § 207/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar 
att ansöka om KAE hos Lunds stift för S:t Johannes fasader etapp III, Bunkeflo stormsäkring 
torn, Husie invändig målning och S:t Andreas fasad, tak och uppvärmning, samt 
att ansöka om tillstånd hos Länsstyrelsen Bunkeflo stormsäkring torn, Husie invändig målning 
och S:t Andreas fasad, tak och uppvärmning. 
 
Paragrafen förklaras omedelbart justerad. 
 
 
§ 189 Ankarjärn i V Klagstorps kyrka 
Lena Winbladh föredrar ärendet. 
 
I förslaget till budget för 2024 finns medel avsatta för förstärkning/byte av ankarjärn på tre av 
våra medeltida kyrktorn. Fastighetsenheten vill använda perioden då V Klagstorps kyrka är 
vinterstängd för att utföra arbetet med ankarjärn på den kyrkan. 
 
Fastighetsenheten föreslår att arbetet får starta så snart kyrkofullmäktige antagit 2024 års 
budget. 
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Arbetsutskottets förslag; se § 208/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar att arbetet med byte av ankarjärn på V Klagstorps kyrka kan påbörjas när 
kyrkofullmäktige antagit budgeten för 2024. 
 
 
§ 190 Kyrkogårdsberedningens protokoll 2023-09-21 
Erika Kvist föredrar ärendet. 
 
Kyrkorådets beslut 
Kyrkorådet lägger informationen till handlingarna. 
 
 
§ 191 Prislista för gravskötsel 
Erika Kvist föredrar ärendet. 
 
Historik 
Under 2021 gjordes en massiv genomlysning av prislistan för gravskötsel. I samband med 
detta passade man på att arbeta om den och övergick till att sälja paket där både skötsel och 
varor ingår. Artikellistan har minskats från 900 produkter till 110 medräknat artiklar för internt 
bruk. Sedan dess at prislistan lyfts till kyrkofullmäktige för revideringar. 
 
Nulägesbeskrivning 
I dagsläget uppdateras prislistan årligen och fastställs av kyrkofullmäktige. Eftersom prislistan 
innehåller både varor och tjänster uppdateras priserna både med hänsyn till KPI och senaste 
lönerevision. 
 
Fortsättning framåt 
Önskemålet är att ha färdiga prislistor till Alla helgons dag, då personalen träffar många 
gravrättsinnehavare. Om man ska hinna få ett fullmäktigebeslut på prislistan innan Alla 
helgons dag behöver prislistan vara klar till vårens sammanträde med kyrkofullmäktige och 
då är lönerevisionen ofta inte klar. 
Om man i stället uppdaterar prislistan Gravskötsel med avseende på KPI för juli månad och 
innevarande års lönerevision kan prislistorna vara klara till Alla helgons dag, förutsatt att 
beslut inte behöver tas i kyrkofullmäktige. 
Det föreslås därför att kyrkofullmäktige beslutar att prislistan framöver uppräknas med index 
(KPI och årets lönerevision) och bara tas till kyrkofullmäktige för beslut vid större 
förändringar. 
 
Arbetsutskottets förslag; se § 211/2023. 
 
Under överläggningarna läggs förslag på precisering av arbetsutskottets förslag. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar föreslå kyrkofullmäktige  
att fastställa prislista 2024 med indexuppräkning (KPI för juli månad och årets lönerevision) för 
kommande år, samt 
att andra förändringar av prislistan än indexuppräkningar ska beslutas av kyrkofullmäktige. 
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§ 192 Vård- och underhållsplan för Västra Skrävlinge kyrkogård 
Erika Kvist föredrar ärendet. 
 
Kyrkogårdsförvaltningen har tagit fram en Vård- och underhållsplan för Västra Skrävlinge 
kyrkogård. Kyrkogårdsberedningen tillstyrker att den antas av kyrkofullmäktige. 
 
Arbetsutskottets förslag; se § 212/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar föreslå kyrkofullmäktige att anta Vård- och underhållsplan för Västra 
Skrävlinge kyrkogård. 
 
 
§ 193 Hållbarhetsvision och policy 
Anna Krahner föredrar ärendet. 
 
En ny vision och policy för hållbarhetsarbetet har tagits fram för att ersätta den gamla policyn 
från 2020.Visionen ska uppdateras varje mandatperiod. 
 
Den nya visionen och policyn är en del av Svenska kyrkans miljödiplomeringsarbete och är 
vägledande pastoratets hållbarhetsarbete framöver. Visionen stödjer Svenska kyrkans 
färdplan för klimatet där klimatneutralitet, värderingsförändring och klimaträttvisa är i fokus. 
 
Arbetsutskottets förslag; se § 215/2023. 
 
Ingrid Petersson yrkar att det görs ett tillägg till arbetsutskottets förslag: Ärendet ska 
återkomma till kyrkorådet för beslut om de övergripande målen för hållbarhetsarbetet. 
 
Ordföranden ställer proposition på förslagen och finner att de bifallits. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar föreslå kyrkofullmäktige att fastställa hållbarhetsvision och policy att gälla 
fr.o.m. 2024-01-01; bilaga 3 till arbetsutskottets protokoll 2023-10-09. 
 
Kyrkorådet beslutar 
att ärendet ska återkomma till kyrkorådet för beslut om de övergripande målen för 
hållbarhetsarbetet. 
 
 
§ 194 Uppföljning av visselblåsningar 
Åsa Rönngard föredrar ärendet. 
 
HR redovisar brev som skickas till dem som gjort anmälningar på vår tjänst hos KPMG och 
där anmälan inte uppfyller kraven enligt lagstiftningen för att vara en visselblåsning. 
 
Arbetsutskottets förslag; se § 219/2023. 
 
Kyrkorådets beslut 
Kyrkorådet lägger informationen till handlingarna. 
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§ 195 Skrivelse från Ingrid Petersson om tjänsteorganisationen 
Åsa Rönngard föredrar ärendet. 
 
Ingrid Petersson har i en skrivelse till kyrkorådet efterfrågat en fullständig redovisning av 
pastoratets tjänsteorganisation. 
 
HR har gjort en sammanställning av bemanningen redovisad för verksamhetsstöd, 
församlingarna, själavård, och KGF.  
 
Arbetsutskottets förslag; se § 220/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar att lägga informationen till handlingarna. 
 
 
§ 196 Verksamhetsplanering och budget för 2024, samt plan för 2025 – 2026. 
Henrik Nilsson föredrar ärendet. 
 
Arbetsutskottets förslag; se § 216/2023. 
 
Begravningsombudet Bengt Persson tillstyrker förslaget såvitt avser 
begravningsverksamheten. 
 
Kyrkorådets beslut 
Kyrkorådet föreslår kyrkofullmäktige att fastställa verksamhetsplanering och budget för 2024 
samt plan för 2025 – 2026 enligt bilaga 2. 
 
Lisbeth Persson Ekström gör protokollsanteckning; se bilaga 3. 
 
 
§ 197 Skrivelse från POSK om redovisning av konsulter 
Henrik Nilsson föredrar ärendet. 
 
Nomineringsgruppen POSK har i en skrivelse till kyrkorådet önskat en helhetsbild av vilka 
konsulter som Malmö pastorat under året använt sig av och fortsätter att använda sig av, 
samt kostnaderna för dessa. 
 
Henrik Nilsson redovisar en sammanställning av konsulter och kostnaderna för dessa.  
 
Arbetsutskottets förslag; se § 217/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar att lägga redovisningen till handlingarna. 
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§ 198 Skrivelse från S:t Petri församlingsråd om att få använda gåvomedel 
Nils-Urban Råwall föredrar ärendet. 
 
S:t Petri församlingsråd har i en skrivelse med bifogat protokollsutdrag hemställt att få 
använda gåvomedel dels för inköp av inventarier till S:t Nicolaigården dels och för inköp av 
nya bänkljusstakar till S:t Petri kyrka. 
 
Arbetsutskottets förslag; se § 221/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar  
att S:t Petri församlingsråd får använda gåvomedel för inköp av inventarier till S:t 
Nicolaigården (omklädnad av möbler 73 926 kr, inköp av möbler från Kinnarps 113 123 kr 
och möbler från IKEA 25 000 kr allt av gåvomedelsnummer 91154 samt lekmatta från 
Kinnarps 25 569 kr av gåvomedelsnummer 91102), samt för inköp av nya bänkljusstakar till 
S:t Petri kyrka för 28 695 kr från gåvomedel 91118 S:t Petri kyrka kollekter och gåvor – 
kyrkans prydande. 
 
 
§ 199 Avveckling av stiftelse 
Nils Urban Råwall föredrar ärendet. 
 
Stiftelser som inte haft någon ekonomisk aktivitet under två år och där inga tillgångar eller 
skulder finns kan ansöka om att avvecklas hos Länsstyrelsen. Beslut om avveckling från 
behörig (kyrkorådet) och en slutredovisning ska göras. 
 
Stiftelsen med organisationsnummer 802425-8090 Samförvaltning av stiftelser är en sådan 
stiftelse. 
 
Arbetsutskottets förslag; se § 218/2023. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar 
att ansöka hos Länsstyrelsen att få avveckla stiftelsen med organisationsnummer 802425-
8090. 
 
 
§ 200 Sammanträdesplan för 2024 
Föreligger sammanträdesplan för 2024; se bilaga 4. 
 
Kyrkorådets beslut 
Kyrkorådet beslutar att fastställa sammanträdesplanen såvitt avser kyrkorådets 
sammanträden. En halvdag för behandling av fastighetsutveckling bör tillkomma under våren 
liksom en halvdag för budgetarbetet under tidig höst.  
 
 
 
 
 
 
§ 201 Ordföranden ang. samtalsklimatet i kyrkorådet 
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Ordföranden tar upp ett brev från Marcus Romedahl som tillställts ledamöterna i kyrkorådet 
och framhåller vikten av att den raljanta ton som brevet innehåller inte hör hemma i 
kyrkorådet. 
 
 
§ 202 Sammanträdet avslutas 
Ordföranden förklarar sammanträdet avslutat.14 
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Sverigedemokraterna Malmö | Box 8022 | 200 41 Malmö | Tel: 040–300 126 

E-post: malmo@sd.se | Hemsida: malmo.sd.nu 

Reservation 
Kyrkorådet 
Ärendenummer: Fel! Bokmärket är inte definierat.12 
 
Förlängning "Letter of intent" för kyrka och lägenheter vid Gottorps torg 

 
Kyrkorådet tar i detta ärende ställning till en förlängning av avsiktsförklaringen rörande 
Gottorpsprojektet. Avsiktsförklaring om möjlig utveckling av ny kyrkobyggnad på del av 
fastigheten Bunkeflostrand 21:3 löper ut och därför föreslås ytterligare en förlängning av 
detta.  
 
Sverigedemokraterna har tidigare inte ställt sig positiva till projektet i fråga. En förlängning 
av denna avsiktsförklaring utan att förändra innehållet i enlighet med 
Sverigedemokraternas tidigare ställda synpunkter innebär att samma förslag föreligger, 
men tiden är utdragen. 

 
Då vårt yrkande inte vann gehör reserverar vi oss mot beslutet. 
 
För Sverigedemokraterna Malmö 
 
 

  
2023-10-16  

 

Lisbeth Persson Ekström 
Lisbeth Persson Ekström (SD) 
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Hållbarhetspolicy  
Svenska kyrkan Malmös hållbarhetspolicy knyter an till Agenda 2030 och de 17 globala målen. 
Vi har ett ansvar att implementera Agenda 2030 i verksamheten för att bidra till en hållbar 
utveckling och den omställning som krävs.  

Med denna hållbarhetspolicy åtar sig Malmö pastorat att följa Svenska kyrkans färdplan för 
klimatet och arbeta för att nå de gemensamma nationella målen. Det görs genom att arbeta 
med ständiga förbättringar inom åtta övergripande hållbarhetsmål.  

ett enda bröd  en enda 
mänsklighet den övergripande uppdragsbeskrivningen att verka för försonad mångfald.  

 

Vision för hållbarhetsarbetet  
Visionen för Svenska kyrkan Malmös hållbarhetsarbete är densamma som den gemensamma 

Ett enda bröd  en enda mänsklighet  

Världen och skapelsen är en, liksom mänskligheten är en och hör samman i Gud. Visionens 
uppdragsbeskrivning är att verka för försonad mångfald, vilket innebär att kärleken, friden 
och freden behöver utbredas i vår stad. Genom visionen visar kyrkan omsorg och respekt för 
skapelsen, och att alla våra handlingar behöver genomsyras av solidaritet, medmänsklighet 
och vördnad inför allt liv på jorden. Människan ingår i Guds Skapelse och livet utanför 
människan har ett egenvärde som vi har att respektera och möta med vördnad. Vi ska vara 
skapade medskapare vilket gör oss ansvariga för vårt handlande samtidigt som det ger oss 
stora möjligheter att påverka. Genom att ta ansvar och bidra till kärlek och fred och inte 
åsamka skada på de ekosystem vi är beroende av och andra levande varelser vi delar jorden 
med, kan världen utvecklas och skapelsen leva. Svenska kyrkan Malmös arbete, liv och tro 
genomsyras av hållbarhetsperspektiven (andlig, social, ekonomisk, ekologisk). Strategiska 
beslut ska föregås av hållbarhetsanalyser och i kyrkans praktiska arbete kopplas visionen till 
den grundläggande uppgiften: Gudstjänst, undervisning, diakoni och mission. I mötet med 
människor, i uppdraget att stå i Guds mission möter vi varandra med omsorg, undervisar om 
Guds skapelse, befrielsen i Jesus Kristus och det levande livet i den heliga Anden. Samt att 
kyrkan firar livet, ber om återupprättelse och verkar för försoning, fred och rättvisa i Guds 
tjänst. 
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Hållbarhetspolicy 
I Svenska kyrkan Malmös hållbarhetsarbete har vi ambitionen att förverkliga visionen genom 
att förmedla framtidshopp, ge möjlighet till gestaltande uttryck för samhällets människor och 
lämna positiva avtryck i Malmö och i världen 

 

FÖRMEDLA FRAMTIDSHOPP genom att vara välkomnande och skapa platser och forum som 
inbjuder till samtal kring alla dimensioner av hållbarhet och att förmedla framtidstro och hopp 
i handling.   

GE MÖJLIGHET TILL UTTRYCK genom att uppmuntra, tillvarata och stärka anställda, ideellas 
och förtroendevaldas engagemang och kompetens inom hållbarhetsområdet samt 
uppmuntra alla att tänka brett inom hållbarhetens olika aspekter och dimensioner.  

LÄMNA POSITIVA AVTRYCK genom att i alla beslut beakta ekologisk, social och ekonomisk 
hållbarhet i vilka finns en andlig dimension av hållbarhet, samt verka för en rättvis fördelning 
av jordens resurser. Följa den lagstiftning Svenska kyrkan Malmö berörs av, inklusive 
försiktighetsprincipen, och arbeta med ständig förbättring av pastoratets hållbarhetsarbete.  

 

Hållbarhetspolicyn ska vara känd och förstådd, samt tillämpas i verksamheten och gäller alla 
anställda, förtroendevalda och även den som tillfälligt representerar Svenska kyrkan Malmö, 
exempelvis som konsult, när detta finansieras av pastoratet. Policyn ska revideras en gång per 
mandatperiod av strategigruppen Hållbarhet. 
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Barnkonsekvensanalys av dokumentet Färdplan Hållbarhet Svenska kyrkan 
Malmö 

I Svenska kyrkan Malmös församlingsinstruktion1 lyfts både Arbetet med barn och unga samt 
Hållbarhet fram som två prioriterade utvecklingsområden. Det finns en rad gemensamma 
beröringspunkter inom dessa områden vilka även tas upp i några av Barnkonventionens artiklar.2 
Artikel 6 tar upp barns rätt till liv, överlevnad och utveckling och pekar på att ett barns utveckling 
beror delvis på att vi har olika medfödda förutsättningar, men också på vilka möjligheter och resurser 
barn har i de sammanhang där de befinner sig.3 Artikel 6 är en av barnkonventionens fyra 
grundläggande principer vilka fungerar vägledande för hur samtliga artiklar i konventionen ska tolkas 
och uppfattas. Ytterligare exempel på artiklar som lyfter barns rättigheter ur ett 
hållbarhetsperspektiv är artikel 24 och 27. Dessa artiklar tar upp barns rätt till hälsa, skälig 
levnadsstandard och barns rätt till andlig, moralisk, social, fysisk och psykisk utveckling. Generellt kan 
sägas om barnkonventionen att den i sin helhet är starkt sammankopplad med hållbarhetsbegreppet. 

 

Synlighet 

I dokumentet Färdplan Hållbarhet - Svenska kyrkan Malmö beskrivs pastoratets hållbarhetsarbete 
utifrån områdena - färdplan, miljödiplomering, vision, policy, hållbarhetsmål samt organisation. 
Genomgående för dokumentet är att synligheten av barn och unga är låg. Visserligen påverkas barn 
och unga av innehållet i skrivelsen på ett indirekt vis men på ett mer direkt vis endast vid ett tillfälle, 
nämligen i de pastorala målen. Där beskrivs det att under 2024 ska miljö- och klimatfrågor 
uppmärksammas i barn- och ungdomsgrupper. Även att detta kan göras i samband med specifika 
temadagar och genom att använda pedagogiskt material från Sensus. 

Innehållet i skrivelsen har på olika sätt en indirekt påverkan på barn och unga. I policyn lyfts 
exempelvis ambitionen att lämna positiva avtryck, förmedla framtidshopp samt 
försiktighetsprincipen. Dessa ambitioner har en tydlig koppling till Barnkonventionen samt ovan 
nämnda artiklar. Konsekvenserna av hur vi lever idag blir barn och ungas verklighet i framtiden. Vi 
rekommenderar att man på ett tydligare och mer direkt vis kopplar policyns ambitioner till 
pastoratets barnrättsliga arbete samt församlingarnas barn och ungdomsverksamhet. Då det finns 
många beröringspunkter mellan hållbarhet och barn i alla åldrar ser vi att det finns stora 
utvecklingsmöjligheter inom detta område. Inte minst inom arbetet med de inre utvecklingsmålen. 
Det är en utmaning och möjlighet för kyrkan att hitta vägar och ett språk att nå barn utifrån ett 
teologiskt perspektiv och som svarar mot deras rätt till andlig utveckling. Barn och unga behöver 
göras synliga i högre utsträckning i skrivelsen.  

 

Prioriteringar 

I en jämförelse med den nuvarande policyn går det att se en viss positiv utveckling. I den reviderade 
texten har ambitionen om att lämna positiva avtryck tillkommit. Som påpekats här ovan har denna 
ambition en indirekt positiv påverkan på barn. Denna ambition, tillsammans med 

 
1 Församlingsinstruktion (FIN) - vårt grundläggande styrdokument (sharepoint.com)  
2 Barnkonventionen - UNICEF Sverige | unicef.se  
3 Linde Lindkvist, Barns mänskliga rättigheter, 2022, Studentlitteratur AB, Lund 
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försiktighetsprincipen, innebär en möjlighet för ett ökat utvecklingsarbete inom området - barn och 
hållbarhet. 

 

Särskilda satsningar 

Särskilda satsningar har gjorts genom att tillsätta en hållbarhetstrateg som inte enbart har fokus på 
miljö utan på hållbarhet ur ett vidare perspektiv. Denna satsning innebär en ökad möjlighet att 
koppla pastoratets hållbarhetsarbete till församlingarnas arbete med barn och unga. I samband med 
att denna barnkonsekvensanalys har gjorts har samtal förts med hållbarhetsstrateg Anna Krahner 
som även hon ser utvecklingsmöjligheter inom ovanstående områden.  

 

 

Utförd av: Charlotta Ortiz och Albin Tanke 
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Församlingsinstruktionens vision och uppdrag 
Svenska kyrkan Malmös vision är: Ett enda bröd - en enda mänsklighet. Ur denna vision artikuleras 
följande uppdrag: Svenska kyrkan Malmö verkar för försonad mångfald. 

 
Svenska kyrkan Malmö, som en del av den världsvida kyrkan, vill: 

• förmedla Guds nåd i dopets gåva och nattvardens måltid till befrielse och upprättelse. 
• arbeta för fred och försoning, respekt och delaktighet. 
• vara en tillåtande och kärleksfull gemenskap för alla, utan att göra skillnad på människor. 
• leva och verka solidariskt med människor som lever i utsatthet, lyssna på barnen och att alltid 

ha barnens bästa för ögonen. 
• förmedla evangeliet, det glada budskapet, och kallelsen till ett liv i Jesu efterföljd. 

 
Kallelsen från dopet och nattvarden, att gestalta livet som en gåva i världen, är centralt. Kristus ger sig 
själv som gåva och fyller verkligheten med liv och meningsfullhet. Kristus kallar människor till 
lärjungaskap och att i försoningens tjänst räcka oss själva till andra. Detta innebär att i varje 
sammanhang försöka vara till befrielse. Med mod, tillit och glädje utförs uppdraget att räcka brödet 
vidare. Svenska kyrkan Malmö vill leva i kallelsen att lyssna till rop om befrielse, att räcka bröd och 
livsmöjligheter vidare, att försöka identifiera nöden och tjäna varandra i Malmö som Guds skapade 
medskapare. En central aspekt av uppdraget är att leva nära sakramentens hemlighet - att vi alla delar 
"ett enda bröd och en enda mänsklighet". 
 
Svenska kyrkan Malmö är en del av Kristi kyrka i världen - en kyrka som ständigt 
reformeras. Som en del av Lunds stift bottnar Svenska kyrkan Malmö i nåden och skapar i 
världen. Ur en mångfald av traditioner är kyrkan en samlande kraft - vänd mot framtiden 
för att vara ljus och salt i hela staden. 

 
Som evangelisk-luthersk kyrka, med utgångspunkt från Ordet och nåden, lever kyrkan i 
kallelsen att våga trotsa rädslor och gå utanför det invanda. Kyrkan vill bära hoppet om att 
en ny och annorlunda verklighet är möjlig. Svenska kyrkan Malmö vill vara i ständig 
dialog med samtiden och med olika aktörer/organisationer i Malmö. 

 
Församlingsinstruktionens omvärldsbeskrivning visar på att Malmö är mångfald. Allt 
ryms i denna stad. Malmö är en relativt liten stad till ytan för antalet invånare. Inga förorter. En 
cykelbana kan vara den smala skiljelinjen mellan hopplöshet och framtidstro. Att bidra till att minska 
segregation och öka samhörigheten är avgörande. Med flera särskilt utsatta områden är det sociala och 
diakonala trycket hårt. Barnfattigdom och gängbildning breder ut sig parallellt med generositet, 
nyfikenhet och kaxig kreativitet. 

 
Som en del av öresundsregionen sträcker sig staden utöver sina egna gränser. Med en stor 
internationell flygplats på andra sidan Öresundsbron och med en av Europas största hamnar i 
"Copenhagen Malmö Port", ligger Malmö i ett nav som vänder sig mot hela världen. 

 
Malmö har ett växande universitet med ca 25 000 studenter, ett frodigt kulturliv och ett näringsliv som 
utvecklas. 60 nya huvudkontor har etablerats sedan bron invigdes. Spännande arkitekturlösningar och 
innovativa boendeformer skapas och nya moderna stadsdelar växer fram. Malmö växer snabbt och 
inom ca 20 år förväntas Malmö vara en halvmiljonstad. Särskilt växande områden är Nyhamnen, 
Hyllie/Vintrie/Holma, Elinegård/Limhamns sjöstad, Tygelsjö/Bunkeflo, Östervärn, Fosie och Västra 
Skrävlinge. Staden förtätas snarare än växer utåt. 75 000 pendlar in till Malmö varje dag och 30 000 
pendlar ut. 

 
Det finns djupa behov av andliga och existentiella tolkningsramar som är grundläggande för en 
människas hälsa, trygghet, känsla av säkerhet och att kunna känna och visa tillit. Det finns i detta stora 
möjligheter, men också utmaningar för kyrkan att möta, fördjupa och låta människor växa i sin tro, 
självförståelse och andlighet. Traditioner och riter förändras snabbt, det är särskilt tydligt med dop- 
och begravningssed. 
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Svenska kyrkan Malmö 
Styrningen av verksamheten i Svenska kyrkan i Malmö sker från kyrkofullmäktige och kyrkorådet. 
Ledningen utövas av en kyrkoherde tillsammans med ledningsgrupp. 

 
Inom Svenska kyrkan i Malmö finns sex församlingar. Församlingarna Fosie, Husie, Hyllie, Limhamn 
S:t Johannes och S:t Petri vilka utgör pastorala administrativa ansvarsområden och utgångspunkt för 
verksamheten tas i församlingarna som sammanhåller och samordnar de olika kyrkornas 
verksamheter. För respektive församling finns ett församlingsråd. 

 
Det finns ett antal pastoratsövergripande verksamheter. Dessa verksamheter leds av kyrkoherden eller 
den församlingsherde denne har utsett. 

 
Alla som tillhör Svenska kyrkan betalar en kyrkoavgift som finansierar den kyrkliga 
verksamheten. Alla boende i Malmö, oberoende av kyrko- och religionstillhörighet, 
betalar en begravningsavgift som finansierar begravningsverksamheten. Att vara 
huvudman för begravningsverksamheten är ett uppdrag från staten till Svenska kyrkan. 
Begravningsverksamheten särredovisas därför alltid. 

 
Malmös folkmängd är 356 000 personer och antal tillhöriga i Svenska kyrkan Malmö är 
119 000 personer, det blir 33 % tillhöriga. 

 
Församlingarnas verksamhet med prioriterade områden 2024 

Fosie församling med prioriterade områden 
Med evangeliet som ledstjärna och som uttrycks i orden "ett enda bröd" vill vi ge vidare det vi själva 
fått ta emot genom att uttrycka det i ord och handling, till alla människor som kommer i kontakt med 
kyrkan. Det gäller både den tillfällige besökaren och den som har en livslång relation. Inte sällan 
handlar delandet av bröd, i Fosie församling, om den konkreta handlingen av att dela med oss av vårt 
överflöd, värna människors rätt till det dagliga brödet, att få dela måltidsgemenskap. 

 
Att värna den enskildes rätt till värdighet och liv, oavsett ursprung, bakgrund och tillhörighet ser vi 
som grundläggande. Vi är och blir till i ett sammanhang som är större än oss själva och där varje del är 
viktig. Vi lever i en tillvaro av splittring och segregation, vi ser brobyggande som en avgörande väg att 
närma oss varandra och det är därför av stor vikt för oss att arbeta gränsöverskridande inom kultur, 
religion, ålder, socioekonomi med mera. 

 
Samverkan och samarbete sker både både externt och internt. Mångfalden är både vår utmaning och 
vår möjlighet. Det finns en utmaning i att söka och hitta de sammanhang där vi gör bäst nytta, dit vi är 
kallade att vara. Vi behöver våga samarbeta och lämna vår trygga ”hemmiljö”. Vi behöver ibland 
lämna det som varit, det sätt som kyrkan traditionellt har arbetat på. Om det så kallade traditionella 
församlingsarbetet är måttstocken kommer vi ständigt att ”misslyckas”. Vi behöver hitta kontaktytor 
och ställa oss frågan: ”För vem är vi kyrka?” 

 
Det finns en utmaning i att nå barnen, skapa kontakt och relation. Vi ser stora diakonala möjligheter, 
om resurserna fördelas rätt och prioriteringar görs. Vi behöver jobba mer på att synas i området och 
stärka det ideella engagemanget. Människorna i vårt område är vår utmaning och vår möjlighet. Vi 
behöver rusta oss för att kunna möta de behov vi möter på den plats vi är satta att verka och här ser vi 
att det är de diakonala behoven samt möten med barn och unga som är det vi behöver satsa på. Den 
psykiska ohälsan är stor och barnfattigdomen utbredd, det är en del av vår stora utmaning. 
Församlingens särskilt prioriterade områden är därför samverkan, diakoni samt barn och unga. 

 
Barn och unga 
Vi vill satsa på möten med barn och unga, både med en utåtriktad verksamhet men också med en 
genomtänkt och välkomnande miljö i våra lokaler. Barnen ska känna att de har en naturlig plats hos 
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oss, även om det inte alltid är en traditionell barnverksamhet som bedrivs, ett inkluderande perspektiv 
i alla våra verksamheter. Vi vill arbeta medvetet och med en genomtänkt strategi, vi ska veta vad vi 
vill med våra möten med barn och unga. Vi får inte glömma att de djupa samtalen och de svåra 
frågorna behöver ges utrymme, också i arbetet med denna målgrupp. Det gränsöverskridande 
mångfaldsarbetet är en viktig del av detta arbete där vi ser stora möjligheter i mötet och brobyggandet 
med andra religioner. 

 
Samverkan 
Inom Fosie församling arbetar vi aktivt med samverkan, det visar sig bland annat i bildandet av olika 
team som arbetar för hela församlingen, och en arbetsfördelning som breddar medarbetarnas 
ansvarsområden genom att se det som självklart att vi alla tjänstgör i hela församlingen. Den externa 
samverkan skapar relation och kontakt. Vi bygger nätverk och bygger förtroendekapital genom att 
verka tillsammans med andra goda krafter i våra områden. Vi blir också på så sätt synliga och erkända, 
det ger oss förtroende och därför efterfrågas vi också i hög utsträckning av andra parter, t.ex. polisen, 
kommunen, föreningsliv, andra religiösa samfund etc. 

 
Vi har inom församlingen också påbörjat ett arbete för att stärka och påminna oss om vår egen 
identitet som en ”FBHO-församling”. Dethar vi gjort genom fördjupning, läsning av litteratur och 
samtal, under gemensamma planeringsdagar. Vårt utåtriktade arbete har sedan länge varit en naturlig 
del av vårt sätt att vara kyrka. Vi är regelbundet ute på våra områden med våra lådcyklar. Vi bjuder på 
kaffe och möter människor, knyter relationer och skapar kontakt. Vi hade inte kunnat göra allt det 
goda vi gör utan dessa relationer och den samverkan som sker. 

 
Diakoni 
Det är inom diakonin vi ser de största behoven, därför strävar vi i Fosie församling efter att alla möten 
med människor och all verksamhet genomsyras av ett diakonalt förhållningssätt. Det innebär att alltid 
värna om människors värdighet genom att ständigt vara lyhörd för människors utsatthet och främja 
inkludering. I vårt diakonala rättighetsarbete - exempelvis migrationsärenden och flyktingstödjande 
verksamhet - visar det sig bland annat genom att människors nöd går före medlemskap och 
boendeadress, religiös och etnisk tillhörighet, sexuell läggning, kön, ålder, funktionsvariation, psykisk 
hälsa och ekonomisk status. 

 
Fosie församling är ett av Sveriges mest ekonomiskt utsatta område, en tredjedel 
av alla barn i Malmö lever i barnfattigdom, i Rosengård är det så mycket som 
63% av barnen. Vi är i process att arbeta fram en gemensam ekonomisk policy, 
en samsyn för att förebygga strukturell orättvisa, bland annat kompletterande 
akutstöd. Ett led i detta är att vi skapar ett gemensamt julfirande och under årets 
fattigaste månad i januari möjliggör vi för en ansökningsperiod gällande 
presentkort till mat. 
 
Fosie församling vill vara en gemenskap där vi delar liv och bröd med varandra. 

Ett konkret uttryck för detta är Helgas kafé som finns i Heliga Trefaldighetskyrkan. Helgas kafé är en 
öppen mötesplats för människor i alla åldrar och livssituationer. Med låga trösklar bjuder vi in till 
måltidsgemenskap och verksamheter där individen kan upptäcka och fördjupa relationen till Gud, sin 
medmänniska och sig själv. Det är viktigt att ekonomiska förutsättningar aldrig utestänger människor 
från vår gemenskap, därför har vi låga priser och det finns även möjlighet att få matkuponger som 
berättigar till kostnadsfria måltider. 

 
Husie församling med prioriterade områden 
”Ett enda bröd – en enda mänsklighet” är visionen som får verka som motståndskraft i en alltmer 
polariserad tid där inkomstskillnaderna mellan olika grupper ökar och allt fler upplever att de står 
utanför samhället. Svenska kyrkan i Husie vill öka motståndskraften mot polarisering genom att 
fortsätta att kontinuerligt fira gudstjänst, erbjuda undervisning, se de diakonala behoven, leva i den 
försonade mångfalden och på så sätt bära ut evangelium. 
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Husie församling prioriterar arbetet med barn och unga, diakoni och existentiell hälsa samt samverkan 
med andra. Husie församling vill skapa öppna mötesplatser, bejaka att vi är skapade till mångfald och 
öka medvetenheten i val av bibelberättelser, bilder, språk och kulturella uttryck. Den som söker sig till 
Husie församling skall mötas av nyfikenhet, tillit och hopp. När brödet bryts och delas blir Kristus 
synlig. 

 
I Husie församlings geografiska område finns utrymme för hela livet, områdena Kirseberg och Husie 
präglas av förskolor, skolor, vårdboenden, mataffärer, restauranger med mera och har flera gröna 
områden insprängda mellan byggnader och också några industriområden i ytterkanterna. Husie 
församling är i en expansiv tid med nya bostadsområden som byggs både kring området Jägersro och 
Bejers park. Husie församling karaktäriseras av en ung befolkning med brokiga förutsättningar; 
området kring Kirseberg har enligt Rädda Barnens rapport en barnfattigdom på 24,3%. 

 
Barn och unga 
Husie församling arbetar med en levande barn- och familjeverksamhet som bärs av både ideella och 
anställda där mångfalden gestaltat i att människor med olika etnicitet och socioekonomisk bakgrund 
får plats och där gudstjänst och lärande är centrala delar verksamheterna. 

 
Körtrappan är levande med en musikalisk bredd. Under 2024 öppnas fler lärande sammanhang upp, 
motsvarande körtrappan. En doppastoral är utvecklad och årliga mötesplatser för döpta barn och deras 
familjer erbjuds. Vi ser möjligheter i att unga och föräldrar kan få växa i uppgifter och på så sätt bli 
del av något större. 

 
I de öppna mötesplatser och caféer som församlingen erbjuder finns ett barnperspektiv. Aktiviteter och 
mat för barn är alltid gratis. När brödet delas blir Gud synlig. Församlingen samverkar med andra 
aktörer och vi rör oss i olika sammanhang för att bygga relationer till de barn som lever i fattigdom, då 
dessa familjer i låg utsträckning rör sig i våra hus. I samverkan med BVC, bibliotek, kulturföreningar 
med flera, ökar möjligheten att möta de utsatta familjerna och att tillsammans med andra göra 
adekvata insatser. Det finns en rutin för att erbjuda lovaktiviteter och att gemensamt i pastoratet 
säkerställa öppen verksamhet hela sommarlovet. 

 
Församlingen fortsätter sin närvaro med information och aktiviteter för barn, vid Migrationsverkets 
ankomstboende på Jägersro. 

 
Arbetet med att utarbeta ett skolprogram utformat utifrån läroplanen påbörjas under 2024, liksom 
relationsbygge med skolorna. Abrahams tält är en del av detta skolprogram. Konfirmandverksamheten 
är fortsatt stor och varierad i utbud och veckodagar i samarbete med övriga pastoratet. Unga ledare 
och ungdomar har en viktig roll i gudstjänstliv och i församlingens mitt. Sammanhang för samtal kring 
existentiella frågor erbjuds. Gudstjänster och mässor formade av ungdomarna själva, firas regelbundet. 
Det finns upparbetade rutiner för att erbjuda vidare vägar in i kyrkans olika delar och verksamheter. 
2025 kan Husie församling också erbjuda helg och sommarjobb till gymnasieungdomar. 

 
Hållbarhet 
Husie församling arbetar redan idag med social och ekologisk hållbarhet genom ett uttalat miljöarbete 
och den diakonala verksamheten SAKURA, och fortsätter det arbetet genom att vässa verksamheterna 
i det ekologiska hållbarhetstänkandet. 

 
Idealitet och delaktighet 
I Husie församling finns det en lång tradition av ideellt engagemang. Under 2024 påbörjas arbetet med 
att utveckla en strategi för hur det ideella arbetet ska fortgå och rekrytering ske i alla verksamheter 
samt alla åldersgrupper/målgrupper men särskilt fokus på idealitet bland människor under 20 år. En 
gemensam plan kring hur ideella krafter utbildas, firas och tackas, är utvecklad. 

 
Kultur 
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Församlingen har kör och musikliv av hög kvalitet och med stor bredd och med 
många ideella krafter i varierande åldrar. Körerna är en självklar del av 
gudstjänstlivet. Husie församling rymmer även en kurs i måleri, driven av en ideell 
medarbetare. I Husie församling finns en tradition av kulturell gestaltning i och 
utanför kyrkorummet. Det finns idag en kulturgrupp bestående av anställda och 
ideella medarbetare. I kulturella utryck tolkas de existentiella frågorna och lockar 
till eftertanke, samtal och utveckling. 

 
Kyrkliga handlingar 
De kyrkliga handlingarna har en central plats i församlingens liv och är den plats vid vilken vi möter 
många av de medlemmar som inte söker sig till våra verksamheter eller övriga gudstjänster. Under 
2024 arbetar vi med att öka antalet dop och skapa en plan för dopuppföljning i samklang med övriga 
pastoratet. Det finns också en plan för hur vi arbetar främjande för att bibehålla medlemmar och 
inbjuda till de kyrkliga handlingarna. Vidare finns det en medvetenhet kring möten mellan olika 
kristna traditioners kyrkliga handlingar i församlingen. 

 
Lärande förhållningssätt 
Husie församling vill lyfta fram det lärande förhållningssättet både bland anställda, ideella och 
församlingsbor. I ett lärande förhållningssätt ges utrymme att utforska och prova nya arbetssätt, 
metoder och kunskapsområden. Det finns också utrymme att misslyckas och börja om i andra former. 

 
Samverkan 
Husie församling har idag goda relationer med Malmö stad, Försäkringskassa, arbetsförmedling med 
flera samhälleliga aktörer. När det gäller ekumeniskt och interreligiöst samarbete har vi särskilt goda 
relationer till Europa porten, Vår Frälsares Kyrka, Ortodoxa makedonska församlingen genom det 
kunskapssökande skolarbetet vi gör tillsammans i åk 7 och uppåt. Likadant har vi särskild goda 
relationer till Islamic Center och den judiska församlingen genom ”Abrahams tält” som är en 
skolverksamhet för åk 5. Under 2024 utvecklar vi våra relationer till flera trossamfund i vår närhet 
som WAKAF, Hillsong som är granne till vårt församlingshem, liksom Eritreanska ortodoxa kyrkan 
som lånar Kirsebergs kyrkan och till fler av de moskéer som finns i vår närhet. Målet är att Husie till 
2025 har ett ekumeniskt och interreligöst arbete som är tydligt förankrat i församlingen. 2025 har det 
också etablerats stabila utbyten med Malmö stad och andra myndigheter. I den interna samverkan är 
församlingen är aktiv på Rosengård tillsammans med Fosie församling och på Värnhemstorget 
tillsammans med St Johannes församling. 

 
Limhamns församling med prioriterade områden 
När det gäller ”färdplan och organisation” så betonar vi vikten av att kyrkan följer med stadens 
utveckling. Därför är det ett viktigt perspektiv i budgetarbetet för vår församling att församlingen 
växer och prognosen för befolkningsutveckling säger att vi kommer fortsätta växa under de 
kommande tio åren. Tygelsjö, Västra Klagstorp, Klagshamn, Hyllievång mot Bunkeflo och olika delar 
av Limhamn utvecklas fort. Många barnfamiljer flyttar in och nybyggnationer pågår. Anstalten i 
Tygelsjö har fler interner än tidigare och behövt bygga ut. I kommunens planer ingår en rejäl 
utbyggnad för att möta framtidens inflyttningsbehov. 

 
Detta speglas i församlingens verksamhet, där församlingen är väl förankrad i staden och bland de 
människor som bor och verkar här. Generellt är det mycket folk i gudstjänster och församlingens olika 
verksamhetsgrupper. 

 
Vi vill ha en pionjäranda i församlingen. Därför har vi pionjärsatsning i Klagshamn, tar sikte på 
Bunkeflo kyrka, Gottorp och lilla kapellet vid Limhamns kyrka. 

 
Barn och unga 
I Limhamns församling behövs mer personal och större tillgång till lokaler för att möta behoven när 
det gäller såväl barn- som ungdomsarbetet. Det gäller antal personer som bemannar grupperna och 
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antalet deltagare i grupperna. Verksamheterna är av geografiska skäl knutna till lokala platser och 
kyrkorum. 

 
Unga vuxna 
Genom ett gediget och till numerären stort konfirmandarbete och efterföljande god uppföljning skapas 
förutsättningar för att unga vuxna att finnas i kyrkans liv. Vi arbetar med en tydlig strategi att skapa 
ledarstruktur för unga ledare med bland annat faddrar, unga ledare och den nivån unga ledare 2.0, för 
de som är mer erfarna. Våra körer är en viktig brobyggare och idealitetens möjligheter är en annan. 

 
Idealitet 
Under kommande fyra år ska fler verksamheter knytas till ideella insatser. Verksamheter såsom 
enklare gudstjänster, soppluncher, diakonala insatser och delar av barnverksamheterna. 

 
Hållbarhet. 
Vi menar att pastoratets övergripande idé om hållbar verksamhet är ett gott riktmärke även för vår 
lokala församling. Vi vill att den nya kyrkan i Gottorp planeras, byggs och så småningom används 
med hållbarhet som ett av ledorden. 

 
Vi vill sträva efter att inköp ska vara närproducerat, ekologiskt och miljömärkt samt samverka med 
lokala aktörer. 

 
Kyrkliga handlingar 
Limhamns församling har högst dopfrekvens i Malmö pastorat, detsamma vad gäller 
kyrkliga handlingar överlag. Vi vill fortsätta och stärka denna utveckling de kommande 
fyra åren och verkar för att församlingens medarbetare tar ett större gemensamt grepp om 
detta uppdrag. 
 
Kultur 
I församlingen finns många körer som är tillgängliga för människor från tre år och uppåt. 
Vi erbjuder musikgudstjänster och konserter som oftast är knutna till kyrkoårets olika 
högtider. Vi samverkar med musiker från andra platser och erbjuder orgelskola där många 
barn får upp ögonen för orgelns möjligheter. Vi vill förstärka körverksamheten med 
exempelvis körtrappan i hela Limhamns församling. Kultur- och musiklivet ska ständigt 
vara knutet och kopplat till kyrkans tro, bekännelse och lära. 

 
Lärande förhållningssätt 
De nuvarande kyrkliga sammanhangen som utgör Limhamns församling har i vissa stycken utvecklats 
olika. Vi vill med respekt för varandras särart närma oss varandra med nyfikenhet. Limhamns 
församling vill utveckla konfirmandarbetet och det lärande som där sker i församlingen om helhet, så 
väl som tillsammans med konfirmandnätverket i Svenska kyrkan Malmö. Detta gäller också det 
lärande som sker i mötet med faddrar och unga ledare. 

 
Sankt Petri församling med prioriterade områden 
”Ett enda bröd – en enda mänsklighet” bär på teologiska perspektiv som lyfter fram det som är centralt 
i kristen tro, dvs sakramenten och budskapet om Kristus och att detta är något som angår hela 
mänskligheten. Vi firar högmässa och flera mässor under veckan, där brödet och ordet delas och ges 
till den som söker. Våra kyrkor är öppna mötesplatser för den som hittar in, där S:t Petri kyrka med sin 
centrala placering och 700 åriga historia utgör en del av stadens rörelse. S:t Andreas kyrka med 
församlingshemmet är kyrkan på torget, en tydlig mötesplats i stadsdelen för människor i alla åldrar. 
Mångfalden återspeglas i våra öppna kyrkorum, där även S:t Nicolai kapell ingår, med dess 
gudstjänster och i verksamheterna. Till kyrkorummen söker sig människor oavsett religiös eller etnisk 
bakgrund. Kyrkorummen bjuder in till ett rikt gudstjänstliv och en omfattande musikverksamhet. Ett 
diakonalt och försonande förhållningssätt skall prägla mötet med människor. Utgångspunkten är att vi 
alla är skapade till Guds avbild. 
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Kultur 
Kultur är den verksamhet som är mest framträdande i församlingen och främst då genom musiken. Det 
finns 15 körer från barn till vuxna, som utgör vår största ideella grupp i församlingen. Genom våra 
orglar kan vi framföra klassisk musik i både nyare och äldre toner. Genom musiken samverkar vi med 
andra församlingar och kulturaktörer. 
Att tillgängliggöra kyrkorummen med dess olika unika kulturarv är ett långsiktigt arbete. S:t Petri tar 
emot ca 250 000 besökare per år vilket gör att detta är extra prioriterat att arbeta med och utveckla. 
Det gör vi bland annat genom guidade turer, turistfolder, audioguide och genom att det i den 
pedagogiska hörnan alltid finns något för barnen. Som en del i det öppna kyrkorummet arbetar vi även 
med att visa olika konstutställningar. Arbetet med tillgängliggörandet av kulturarvet är en spännande 
utmaning som tar tid och är kostsam. Vi ser över textilier och silver, undersöker hur vi kan göra det 
mer tillgängligt på sikt genom montrar och digitala skärmar. Även förvaring av vissa textilier behöver 
förbättras i båda kyrkorna. 

 
Barn och unga 
De minsta barnen i möter vi genom våra öppna verksamheter som också är en plattform där vi kan och 
ska arbeta och informera om dopet. Vi ska även arbeta aktivt med föräldrarna så att det kan bli en plats 
till fördjupning och samtal. Vi vill öka konfirmandstatistiken genom att på sikt erbjuda fler attraktiva 
konfirmandgrupper. Vi ska fortsätta och fördjupa arbetet som sker efter konfirmationen genom att 
erbjuda konfirmanderna att efter konfirmandtiden bli unga ledare. Våra ledarutbildningar ska hålla hög 
kvalitet och de som är lämpliga får sedan möjlighet att vara ledare för konfirmanderna. Vi ska också 
fortsätta erbjuda ungdomsgrupper som en träffpunkt där ungdomarna. 

 
Kyrkliga handlingar 
Vi arbetar för att öka tillgängligheten av tider i våra kyrkorum för kyrkliga handlingar. Detta kan vara 
en utmaning i våra konsertkyrkor men framförallt i S:t Petri kyrka där många vill vara. Här är nu mera 
S:t Nicolai kapell en tillgång i församlingen. 

 
Idealitet 
De ideella möter vi bland annat genom de många körsångarna, deltagare i gudstjänstgrupper, unga 
ledare, kafévärdar, konsertvärdar, i den internationella gruppen, volontärer inom diakonin osv. 

 
Hållbarhet 
Arbetet med hållbarhet behöver fortsätta att utvecklas, vi är stolta över att S:t Andreas redan är 
miljödiplomerade i fas 3. Vi arbetar även med ”Klädskåpet” som drivs av ideella. Här kan man köpa 
second handkläder men också dela social samvaro så fokus blir också på social och mänsklig 
hållbarhet. 

 
Hyllie församling med prioriterade områden 
Hyllie församlings utgångspunkt är gudstjänsten och delandet av Kristi kropp till alla. I Kristus är vi 
alla ett (Gal.3:27). En enda mänsklighet kräver att vi lever i solidaritet med varandra. Brödet delas 
med alla på mer än ett sätt. I vår kontext innebär detta att genom diakonin, som skall genomsyra hela 
vårt sätt att vara kyrka, stärka individens egen förmåga att hantera sin situation, att påverka och styra 
sin egen vardag och stärka sina resurser, på alla områden. Detta är för oss även en del i 
försoningsarbetet. 

 
Vi är som Guds skapelse kallade att bli det vi är. Försoningen grundar enheten, inte enigheten, utan 
den fogar samman mångfalden till en enhet. Kristus förenar genom att försona och visa på nyfikenhet, 
öppenhet och acceptans. Hyllie karaktäriseras av att all verksamhet kommer centreras kring 
HUBBAR, där HUBBARNA i sig själv är en verksamhet. Varje HUB bygger på att alla grupper och 
verksamheter som är igång samtidigt samlas kring vårt näst viktigaste bord, kaffebordet och vårt 
viktigaste bord, altaret. Det viktiga i detta är att tänka att verksamheter inte upplevs fristående från 
varandra och att människor möts oberoende av vilken anledning man kommit - detta för att samla 
resurser och skapa möten mellan olika åldrar. 
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Barn och unga 
0–5 år: Hyvla ner trösklarna till dop och öka delaktigheten av ideella gudstjänstvärdar och personal 
från barnsidan. Det blir naturligt att välkomna till församlingens öppna mötesplatser i samband med 
dop. Därifrån kan barn och deras familjer hitta en väg in i församlingen, där vi har ett flöde genom alla 
åldrar. 

 
6–13 år: Skapa ett vardagsrum som barn längtar till. Mötesplatserna för barn och 
ungdomar kommer att vara i både projektform och i öppna grupper. 

 
14–19 år: Vara en viktig och aktiv del av Malmös konfirmandarbete. Vi vill ge 
ungdomar möjligheten att bli delaktiga i församlingen och att växa. Här behöver vi 
samarbeta med flera församlingar kring Malmös konfirmandverksamhet med 
gemensamma ledarutbildningar för dem som så önskar. Vi vill se till att 
ungdomarna får en chans att göra skillnad, och vi behöver hitta nya kreativa sätt att 
möta ungdomars längtan. 

 
Unga vuxna 
Vi vill skapa en lokal samtalsplats/mötesplats där lärjungaskap är i fokus där alla som kommer känner 
sig välkomna och accepterade och där allas lika värde i gemenskapen är självklar. Lika självklart finns 
gemenskapen där för dem som fortfarande står utanför. 

 
Idealiet 
All verksamhet ska bäras av ideella. Därför vill vi rekrytera. Allt detta måste testas och utvärderas. Det 
är slut med att provtänka och dags att börja provhandla. 

 
Samverkan 
Ekumenik: Vi vill verka för Kristi kyrkas synliga enhet i vår lokala kontext genom att bygga, bevara 
och ha en öppenhet för ekumeniska relationer. 

 
Kultur 
Vi kommer utveckla en folklig upplevelseplats fylld av kulturuttryck. I Clubscen Hyllie tar vi tillvara 
på det enorma musikengagemang som finns i Malmö och fyller bristen på ”arenor”. Vi ska också ta 
tillvara på de kulturkollektiv som verkar i Malmö. Detta innefattar även film och teater. 

 
Sankt Johannes församling med prioriterade områden 
Mitt i Malmö i det pulserande stadslivet vill vi som kyrka vara ett tecken på Guds närvaro. Genom 
ständig bön och gudstjänst samt i alla våra möten med människor vill vi fira, förmedla och förvalta 
evangeliet om Jesus Kristus till hopp, upprättelse och befrielse för alla människor och för vår värld. I 
detta uppdrag är öppenhet, tillgänglighet och närvaro viktiga ledord. 

 
Andlig fördjupning, regnbågsarbete är särskilt i fokus. Människors olika livserfarenheter – särskilt 
barnens - bidrar till vårt gemensamma växande som församling. Varje vecka tänds det mellan 750–800 
ljus i våra ljusbärare, varje vecka firar vi gudstjänst där olika språk och uttryck ryms. Varje vecka 
gestaltas evangeliet och existentiella frågor genom samtal, musik och andra konstformer. Sankt 
Johannes församling verkar för att bidra till den försonade mångfalden i Svenska kyrkan Malmö. Allt 
vad vi är och gör är riktat till den Gud som vi alla med olika röster, språk och livssituationer lever, rör 
oss och är till i. 

 
Barn och unga 
Vi vill i St Johannes församling främja arbetet med barn och unga och avsätta mycket personalresurser 
till detta arbete samt arbeta med att bygga upp ett ideellt arbete kring verksamheterna som gör att vi 
också engagerar fler i församlingen och tar till vara på de gåvor som finns i vår närhet. 
St Johannes församling erbjuder konfirmandundervisning i St Pauli och St Matteus kyrkor samt 
konfirmation för unga vuxna, efter gymnasieåldern, både enskilt och i grupp, i St Johannes kyrka. 
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Arbete med ungdomsgrupper i St Matteus och St Pauli kyrkor samt med unga ledare i 
konfirmandverksamheten är också en viktig prioritering och kan utvecklas till ett arbete med 
ungdomar i city. Utmaningen är att brygga över till den gudstjänstfirande gemenskapen och till annat 
ideellt arbete då tiden i ungdomsgruppen är förbi. Ytterligare en utmaning är att fånga upp de 
ungdomar som inte vill vara ledare och inte heller ser sig som en del av en ungdomsgrupp och att möta 
åldersgruppen 20–35 år. 

 
Hållbarhet 
Genom att bjuda in och ge varandra utrymme skapar vi gemenskapen tillsammans. När många tas i 
anspråk och bär blir gemenskapen hållbar. Samarbetet med EKHO i exempelvis Regnbågsscen samt 
deltagandet i och bidragandet till Pride-arbetet i Malmö är för St Johannes församling en viktig del i 
ett arbete för ett hållbart samhälle där alla människors unika värde blir synligt och bärande. 

 
Att vi värnar om skapelsens mångfald och vill ta vårt ansvar för den är likaledes något vi vill vara 
tydliga med genom våra gudstjänster; i förbön och i predikan. Vi odlar en del av församlingens 
altarblommor och har som mål att utöka detta arbete de kommande åren. 
Vår ambition är att i alla inköp göra en miljöanalys av inköpsbehovet; starta i återvinning och 
återbruk, stödja det lokala och handla ekologiskt så långt det är möjligt. Pauli garderob är ett lokalt sätt 
att värna återbruk. Reflektionen kring hur vi bäst agerar för Skapelsens bästa ska finnas med i allt vi 
gör. 

 
Idealitet 
Vi vill arbeta med att utbilda, inspirera samt involvera alla, såväl anställda 
medarbetare som andra aktiva, i arbetet kring ideellt medarbetarskap. Det är inte 
bara vårt uppdrag att sprida evangeliet; det är också vårt uppdrag att ge människor 
möjlighet och plats att omsätta tron i handling i den kristna gemenskapen. 
 

Kultur 
S:t Johannes församling arbetar brett med kulturområdet. Musiken har en särställning sedan länge och 
församlingen är känd för sitt högkvalitativa arbete med konserter och musik i gudstjänst. Sedan en tid 
tillbaka finns det i S:t Johannes kyrka en musikpastoral som tar fasta på musikens plats i 
församlingslivet; denna ska skrivas fram till en S:t Johannes församlings musik/kulturpastoral. 
Mångfalden i de kulturella uttrycken är S:t Johannes församlings längtan och strävan. Dessa uttryck 
kommer fram genom musikens mångfald och musikinstrumenten i de olika kyrkorna, genom de olika 
musikernas och körernas kompetens och arbete samt i ett strategiskt och professionellt arbete med 
konst, film, dans, poesi etcetera. I den pastoratsövergripande verksamheten Gränsland som är placerad 
i S:t Johannes kyrka utvecklas en mötesplats för kultur och teologi. Genom församlingens deltagande i 
pastoratets konstprojekt säkerställs en utveckling av hur vi medvetet och integrerat i det övriga 
församlingsarbetet kan planera och genomföra konstutställningar i både S:t Pauli och S:t Johannes. 
I S:t Paulis arbete med konceptet lördagar klockan 17 kompletteras det pastoratsövergripande med det 
lokala arbetet med ambitionen att olika kulturuttryck ska mötas. Detta sker bland annat i 
Regnbågsscenen. 

 
Diakoni i samverkan samt institutionssjälavården 
Institutionssjälavården, som är Sjukhuskyrkan, Fängelsekyrkan, Universitetskyrkan, Gymnasieteamet, 
Polisprästen och Sjömansprästen, dess uppdrag inrymmer livets helhet - från födelse till död och kan 
sammanfattas i orde
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-Möten med människor med olika kulturell- och religiös bakgrund, där de existentiella frågorna är 
grunden och den kristna tron ger livstolkning. 

-Att bemöta varje människa med värdighet och med en professionell hållning. 
-Att ge stöd i olika livskriser b la genom själavård. 
-Att vara ett ställföreträdande hopp som sluter in livets bräcklighet i ett djupare sammanhang med Gud 
som livets yttersta grund. 

 
Institutionssjälavården bedriver själavård på samhällets större institutioner - så kortfattat kan 
institutionssjälavårdens uppdrag och sändning definieras. Malmö pastorat ger präster och diakoner i 
särskilt uppdrag att på dessa institutioner vara hoppets tecken och tillhandahålla kyrkans riter. 
Institutionssjälavårdens uppgift är densamma som församlingens – att tjäna de människor vi möter, 
utifrån deras specifika villkor. 

 
Vi samverkar också med pastoratets församlingar med den kompetens som finns inom 
Institutionssjälavården. Likaså har Institutionssjälavården nära kontakter med Lunds stift, kyrkans 
nationella nivå och i vissa fall även internationella nätverk. Vi har även nära kontakter med 
kommunala, regionala och statliga myndigheter. 

 
Målet är att med fortsatt hög trovärdighet och professionalitet räknas som en viktig kompetens ute på 
dessa externa arbetsplatser. 

 
Vår omvärld 
Skånes universitetssjukhus i Malmö, Kriminalvården, Malmö universitet, Malmös gymnasieskolor, 
Malmö polisområden och Malmös hamnar avspeglar på många vis Malmö i dess helhet, här återfinns 
stadens mångfald av folkslag, språk, kulturer och religioner genom personal och de personer som rör 
sig inom varje enskild institution och arbetsplats. 
Institutionerna och arbetsplatserna är i ständig rörelse, flödet av människor som kommer och går, 
skapar en särskild slags dynamik som är spännande men också utmanande. Därför är arbetet inom 
Institutionssjälavården präglat av flexibilitet och lyhördhet gentemot omvärlden och dess utmaningar. 

 
Verksamhetsbeskrivning 
Institutionssjälavården är en omistlig del av kyrkans uppdrag, den står i skärningspunkten mellan 
kyrka och samhälle på ett alldeles särskilt vis och åtnjuter ett stort förtroende för sin kompetens att 
möta människor i kris och för att kunna tillföra en trons dimension i en sekulär miljö för att främja den 
existentiella hälsan. 
Arbetet som själavårdare inom institutionssjälavården kräver en genomtänkt teologisk hållning och 
genomlevd erfarenhet av att ”vara kyrka”, då uppdraget bl a innebär att representera kyrkan i en 
sekulär miljö – att vara ”mellanvandrare” mellan två världar/kulturer. 

 
Uppdraget 
En grundförutsättning för institutionssjälavårdens arbete är kallelsen - att vara kallad av och till en 
institution, utifrån särskilda önskemål eller behov som ordinarie personal och verksamhet inte kan 
tillgodose. Kyrkan svarar an på denna kallelse genom att sända själavårdaren. 

 
Gudstjänster och kyrkliga handlingar 
Institutionssjälavården erbjuder gudstjänster och kyrkliga handlingar i den mån de är möjliga på varje 
institution. I ett stilla rum, i ett samtalsrum, i ett samlingsrum kan gudstjänster av olika karaktär firas 
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utifrån kontext. På så vis återskapas kyrkan på varje institution i mötet mellan människor, varje 
nattduksbord eller avlastningsbord blir ett möjligt altare. 
Inom själavårdens ram är bikten alltid en möjlighet. Likaså nattvardsfirande i form av enskild nattvard 
och sjukkommunion samt dop i krissituation. Inte sällan följer vigsel och begravning i det förtroende 
som uppstår mellan själavårdaren och konfidenten genom en långvarig samtalskontakt. 

 
Institutionssjälavården erbjuder kyrkans riter i den sekulära miljön. Detta är ytterst en tjänst för 
kyrkans medlemmar och förmedlar när dessa riter sker - en trons dimension. 
Kyrkans riter är bärare av hopp som vittnar om att det finns något bortom lidande och död. 

 
Ekumenik 
Ekumenik i vardagen präglar många delar inom institutionssjälavården, från tillfälliga samarbeten till 
nära samarbeten i det dagliga arbetet och kan därför tjäna som brobyggare i samarbetet mellan olika 
kyrkor och samfund. Många arbetslag är sammansatta av medarbetare från Svenska kyrkan och 
frikyrkorna i samverkan. Uppdragets tydlighet gör samarbetet enklare. De stora teologiska 
meningsskiljaktigheterna kan läggas åt sidan för att utföra uppdraget på bästa vis. 

 
Religionsdialog 
Sverige är idag ett mångreligiöst samhälle, ingen religion har företräde på grund av sin historia eller 
numerär. Detta avspeglas också inom institutionssjälavården där företrädare för andra religioner har 
samma möjligheter att verka för sina trosfränders bästa. Ibland talas det om andlig vård och den ska 
bedrivas på ett sätt som ger alla – oavsett religiös tillhörighet – möjligheten till själavård utifrån sin 
tro. Institutionssjälavården står här i främsta ledet och bygger förtroende med företrädare från andra 
religioner med uppdraget som grund. 

 
Institutionssjälavården och närheten till kyrkans medlemmar 
Själavårdare i institutionssjälavården möter kyrkans medlemmar i situationer då livets ställs på sin 
spets och erbjuder hjälp och stöd. Detta erbjudande lägger grunden för ett fördjupat förtroende för 
kyrkan och i förlängningen en närhet till kyrkan och församlingen. Detta inkluderar det vi kallar 
GUDM, gudstjänster, diakonalt arbete, mission och undervisning. 

 
Kyrkogårdsförvaltningen med prioriterade områden 
Malmö kyrkogårdsförvaltning ansvarar för gravsättning, kremation samt drift och skötsel av 
kyrkogårdarna inom Malmö pastorat. Detta innefattar 18 kyrkogårdar, åtta kapell samt ett 
krematorium. Kyrkogårdarna utgör sammanlagt en yta om ca 150 hektar mark.  

 
Förvaltningens huvudsakliga mål är att tillhandahålla en god kvalitet och en mångfald av 
begravningsskick, utifrån den verksamhet som omfattas av begravningsavgiften. 
Vår ambition är att kyrkogårdarna skall ge ett vackert, välvårdat och harmoniskt intryck som 
lyfter fram de olika kyrkogårdarnas och byggnadernas karaktär. 

 
Kyrkogårdarna skall också upplevas som en del av stadens gröna lunga. Därför bör de vara öppna, 
välkomnande, trygga och tillgängliga för promenader och rekreation, för samtliga besökare. 

 
Prioriterat område ledarskap 
Vi arbetar kontinuerligt fortsatt med tillitsbaserat ledarskap och utvecklar våra ledare på samtliga 
nivåer inom förvaltningen. Ambitionen är att utveckla ledare och medarbetare mot mer självstyrande 
grupper, inom respektive ansvarsområde. För att nå detta satsar vi på utbildning och fortbildning, både 
på grupp- och individnivå. 
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Prioriterat område arbetsmiljö 
Vi arbetar löpande med att utveckla arbetsmetoder, maskin- och redskapspark samt fordonsflotta, för 
att upprätthålla en god arbetsmiljö och hålla våra medarbetare friska. 
Vår ambition är att involvera medarbetare och skyddsombud så långt det är möjligt vid inköp av nya 
maskiner och redskap, samt vid utveckling av arbetsmetoder. 

 
Prioriterat område hållbarhet 
Vi vill arbeta systematiskt med hållbarhet genom att se det som något som genomsyrar allt vi gör och 
att det ligger som en naturlig aspekt i alla våra verksamheter och finns med i så stor utsträckning det är 
möjligt. Vi syftar här till hållbarhet inom flera olika områden, som exempelvis miljö, ekonomi/inköp, 
transporter och social hållbarhet i arbetslivet. 

 
Prioriterat område samverkan 
Vi arbetar för att öka samverkan med liknande verksamheter i landet, exempelvis genom våra 
storstadsträffar (Malmö, Göteborg och Stockholm). Vi har mycket att lära av varandra inom både 
strategiskt arbete generellt, samt inom den dagliga driften av våra kyrkogårdar. Vi ser också en ökad 
samverkan med olika religiösa trossamfund, och har inlett dialogmöten med både judiska och 
muslimska församlingar i Malmö där vi kan diskutera begravningsfrågor i stort, och på så vis nå en 
ökad förståelse för vårt uppdrag och våra medborgares tankar och förväntningar på 
begravningsplatsen. 

Barnkonsekvensanalys se bilaga 

Hållbarhet i Malmö pastorat 
En ny vision, policy och hållbarhetsmål har tagits fram och under 2024 ska målen 
brytas ner i delmål 
och konkretiseras i verksamheterna. Dessutom planeras en stor utbildningsinsats 
att genomföras inom temat hållbarhet. Utöver detta pågår även en översyn över 
pastoratets avfallshantering där målet är att alla församlingar och 
kyrkogårdsförvaltningen ska ha en fullgod sortering. Klimatscreeningarna har 
även beställts över ett flertal kyrkor och kyrkogårdar i syfte att synliggöra 
klimatrisker och klimatanpassa byggnader. 

 
Pastoratets ekonomiska förutsättningar 
Malmö pastorat följer två grundläggande principer i sin ekonomiska förvaltning: 
människovärdesprincipen och förvaltarskapstanken. En strävan ska vara att använda resurserna på ett 
sätt som främjar långsiktig hållbar utveckling också i ett globalt perspektiv. 

 
Det konkreta ekonomiska läget för Malmö pastorat påverkas förutom av den allmänna ekonomiska 
utvecklingen i omvärlden även av befolkningsutvecklingen och utvecklingen av antalet tillhöriga samt 
av förändringar i de inomkyrkliga bidragen, till exempel bidrag till tjänster inom institutionssjälavård. 
Även tillhörigas inkomstförhållanden påverkar. 

 
En viktig faktor för bedömningen av ekonomin för det enskilda året är att den kyrkoavgift som tas in 
är preliminär och att slutavräkningen kommer först två år senare. Det medför bland annat att en 
konjunktursvängning som påverkar skatteunderlaget syns i kyrkans ekonomi med två års fördröjning. 

 
Kyrkoavgiften för år 2024 föreslås förbli oförändrad och vara 90 öre. Stiftsavgiften ligger för 
närvarande på 3 öre. 
Omvärlden och världsläget har genomgått och genomgår stora förändringar. Vi kommer att gå in i 
2024 med ett högt kostnadsläge med höga räntor och en osäkerhet om ytterligare räntehöjningar. Vi 
står också inför en förväntad lågkonjunktur med tendenser till ökad arbetslöshet redan under hösten 
2023. 
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Budgeterat resultat 2024 
Budgeten för Malmö pastorat visar på ett överskott med 5,4 mkr. 

 
Intäkter 
Malmö pastorats intäkter i budget 2024 är 513 mkr, vilket är 24,7 mkr högre än budget 2023. 

 
Kyrkoavgiften beräknas öka med 11,7 mkr till 308 mkr jämfört med 2023. Kyrklig ekonomisk 
utjämning beräknas för 2024 till -3,9 mkr vilket är en minskning med 11,2 mkr jämfört med 2023. 
Begravningsavgiften beräknas öka med 1,7 mkr till 177 mkr. 

 
Övriga intäkter beräknas uppgå till 32,6 mkr vilket är oförändrat mot 2023. 

 
Kostnader 
Verksamhetens kostnader i budget 2024 är 485 mkr, vilket är 19,1 mkr högre än budget 2023. 

 
Församlingarnas kostnader för den grundläggande uppgiften (gudstjänst, undervisning, diakoni och 
mission) samt prioriterade områden ligger på 46,9 mkr. Detta är 8 mkr mer än i budget 2023 som 
hänför sig till de planerade satsningarna inom prioriterade utvecklingsområden. 

 
Övriga externa kostnader beräknas till 125,1 mkr, en minskning med 13,8 mkr mot budget 2023. En 
stor del ligger i lägre konsultkostnader. Stöd till organisationer ingår med 4,5 mkr. 

 
Personalkostnader i budget 2024 är 313,1 mkr, vilket är en ökning med 24,3 mkr jämfört med budget 
2023. En stor del av ökningen förklaras av att Malmö pastorat anställt fast personal istället för 
konsulter på flertalet positioner samt den årliga lönerevisionen. 

 
Detta landar på ett resultat före avskrivningar och finansiella poster på 27,9 mkr. Resultatet efter 
avskrivningar och finansiella poster uppgår till 5,4 mkr varav avskrivningar står för en kostnad på 24,6 
mkr och finansnetto påverkar positivt med 2,2 mkr. 

 
Plan 2025–2026 
Plan för år 2025 visar på ett överskott på 2,7 mkr och 2026 visar på ett underskott på 3,2 mkr. 

 
Kyrkoavgiftsprognosen för 2025 beräknas öka med 6,5 mkr (2,1%) jämfört med 2024 och med 0,2 
mkr (0,1%) ytterligare till 2026 enligt prognos per oktober 2023. Detta bygger på den rådande 
ekonomiska situationen. 

 
Övriga externa kostnader beräknas öka med 5% mellan 2024 och 2025, och 2% mellan 2025 och 
2026. Personalkostnaderna är uppräknade med den årliga lönerevisionen på 3% respektive år samtidigt 
som arbetet med bemanningsplan medför justeringar. 

 
Eget kapital och målkapital 2024 och plan 2025–2026 
En översyn av målkapitalnivån gjordes hösten 2019 då Kyrkofullmäktige fastställde nytt målkapital 
till 445 mkr. 

 
Budgeterat överskott på 5,5 mkr för 2024 innebär att posten eget kapital ökar med motsvarande 
belopp. De resultat som planen för år 2025 och 2026 visar skulle innebära att eget kapital justeras med 
respektive belopp. 
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Malmö pastorats kapital är till övervägande del investerat i fast egendom. 
 
Investeringsbudget 2024 och plan 2025–2026 
Investeringsbudgeten för Malmö pastorat, uppgår till 113,2 mkr (92,7 mkr 2023). 

 
Investeringsbudgeten som tas fram av fastighetsavdelningen som bygger på lokalförsörjningsplanen 
(beslutad Kyrkofullmäktige 2022) ligger på 98,3 mkr efter avdrag för kyrkoantikvarisk ersättning 
(KAE) och gåvor. 

 
De största projekten för 2024 är ombyggnad S:ta Maria församlingshus på 50 mkr, stormsäkring av 
Bunkeflo kyrkas torn på 25 mkr och renovering av stenfasad etapp II S:t Johannes kyrka på 23,9 mkr. 

 
Investeringsbudgeten som ansvaras av kyrkogårdsförvaltningen uppgår till 11,2 mkr där 
iordningställandet av kvarter 32 Östra kyrkogården står för 5,2 mkr. 

 
Församlingarnas investeringsbudget ligger på 3,7 mkr. 
Lokalförsörjningsplanen behandlar investeringar och underhåll över ett längre perspektiv. Den störst 
kända investeringen under 2025–2026 är fortsatt arbete med byte av natursten i fasaden på S:t 
Johannes kyrka. Det pågår också ett arbete med att undersöka om en framtida utveckling av S:t Petri 
och S:t Johannes församlingshus samt fastigheten Korsgatan Malmgatan (f.d Caroli församlingshus) 
kan vara att bygga om fastigheterna till hyreslägenheter. Beslut har fattats om att fortsatt arbeta med 
möjligheten att bygga en ny kyrka i Gottorps-området för att möta behoven i Bunkeflo och den 
växande staden. 
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Resultatbudget 2024 och plan 2025–2026 
Alla belopp är i tusental kronor (tkr) 

 
 Utfall 

2022 
Budget 
2023 

Budget 
2024 

Plan 
2025 

Plan 
2026 

Verksamhetens intäkter      
Kyrkoavgift * 277 858 296 175 307 833 314 334 314 577 
Begravningsavgift ** 155 687 174 753 176 501 182 601 187 285 
Ekonomisk utjämning * 327 -15 065 -3 900 -5 402 -6 199 
Utdelning från prästlönetillgångar 1 329 892 821 821 821 
Erhållna gåvor och bidrag 12 314 12 308 14 131 14 414 14 702 
Övriga verksamhetsintäkter 36 468 19 240 17 605 17 957 18 316 
Summa verksamhetens intäkter 483 983 488 303 512 991 524 725 529 502 

Verksamhetens kostnader 
     

Övriga externa kostnader *** -156 629 -177 715 -172 032 -180 387 -183 895 
Personalkostnader -281 378 -288 757 -313 169 -318 742 -325 396 
Summa verksamhetens kostnader -438 007 -466 472 -485 201 -499 128 -509 291 

Resultat före avskrivningar och finansiella poster 45 976 21 831 27 790 25 596 20 211 

Avskrivningar -22 516 -24 013 -24 593 -25 085 -25 587 

Resultat före finansiella poster 23 451 -2 182 3 197 511 -5 376 

Finansnetto 2 265 2 200 2 200 2 200 2 200 

Årets resultat 25 710 18 5 397 2 711 -3 176 
 

* Kyrkoavgiften och den ekonomiska utjämningen baseras på ett preliminärt beslut från 
Kyrkokansliet i Uppsala. 

 
** Begravningsavgiften fastställs från och med 2017 års budget av Kammarkollegiet. Enligt K3 

regelverket ska begravningsverksamhetens resultat redovisas som ökning respektive minskning 
av begravningsavgiften, se sid 11 för begravningsverksamhetens budget. 

 
*** 1 %-mål till internationell verksamhet, 469 tkr, ingår i budget 2024. 
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Församlingarnas- och verksamhetsstöds budget och plan 
Alla belopp är i tusental kronor (tkr) 

 
 Utfall 

2022 
Budget 
2023 

Budget 
2024 

Plan 
2025 

Plan 
2026 

INTÄKTER      
Kyrkoavgift 277 858 296 172 307 833 314 334 314 577 
Kyrklig utjämningsavgift 327 -15 064 -3 900 -5 402 -6 199 
Utdelning prästlönetillgångar 1 320 892 821 821 821 
Erhållna gåvor och bidrag 12 314 12 308 14 131 14 414 14 702 
Övriga intäkter 17 038 5 215 3 105 3 167 3 230 
Interna intäkter 25 308 21 171 21 870 22 307 22 753 
Summa intäkter 334 165 320 694 343 860 349 641 349 885 

   303 933   
KOSTNADER      
Övriga externa kostnader -104 497 -110 160 -120 511 -126 537 -129 067 
Lön inkl pålägg -178 436 -173 853 -182 781 -184 144 -186 579 
Övr personalkostnader -4 982 -10 538 -12 472 -13 095 -13 750 
Av- & nedskrivningar -12 879 -13 097 -13 362 -13 629 -13 902 
Interna kostnader -9 242 -8 394 -8 454 -8 623 -8 796 
Bidrag till organisationer  -5 436 -4 472 -4 472 -4 472 
Summa kostnader -311 036 -322 478 -342 052 -350 501 -356 566 

1 %-mål till Internat. verksamhet 
 

-397 -469 -469 -469 

Resultat före finansiella poster 23 128 -2 182 1 339 -1 329 -7 150 

Finansiella intäkter 2333 2 400 2 400 2 400 2400 
Finansiella kostnader  -200 -200 -200 -200 

Beräknat resultat 25 461 18 3 539 871 -4 950 
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Begravningsverksamhetens budget och plan 
Alla belopp är i tusental kronor (tkr) 

 
 

 Utfall 
2022 

Budget 
2023 

Budget 
2024 

Plan 
2025 

Plan 
2026 

INTÄKTER      
Begravningsavgift 158 627 174 753 176 501 182 601 187 285 
Kyrklig utjämningsavgift      
Utdelning prästlönetillgångar      
Erhållna gåvor och bidrag      
Övriga intäkter 4174 360    
Interna intäkter      
Summa intäkter 162 801 175 113 176 501 182 601 187 285 

KOSTNADER 
     

Övriga externa kostnader -62 738 -70 483 -44 580 -46 809 -47 745 
Lön inkl pålägg -85 978 -91 217 -100 154 -103 159 -106 253 
Övr personalkostnader   -7 720 -8 106 -8 268 
Av- & nedskrivningar -9 530 -10 913 -11 131 -11 354 -11 581 
Interna kostnader   -10 416 -10 624 -10 836 
Summa kostnader -158 246 -172 613 -174 001 -180 051 -184 684 

Resultat före finansiella poster 4 555 2 500 2 500 2 500 2 500 

Finansiella intäkter 
 

0 0 0 0 
Finansiella kostnader -1 615 -2 500 -2 500 -2 500 -2500 

Begravningsverksamhetens 
     

resultat* 2 940 0 0 0 0 

Begravningsverksamhetens 
     

ackumulerade resultat 5 701 8 641 0 0 0 
Reglering tidigare års resultat -7 228  0 0 0 
Årets resultat 2 940 0 0 0 0 
Utgående ackumulerat resultat 8 641 0 0 0 0 

 
* Enligt K3 regelverket ska begravningsverksamhetens resultat redovisas som ökning respektive 

minskning av begravningsavgiften i pastoratets totala resultaträkning. 
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Balansbudget 2024 och plan 2025–2026 
Alla belopp är i tusental kronor (tkr). 

 
 Utfall 

2022 
Budget 
2023 

Budget 
2024 

Plan 
2025 

Plan 
2026 

Tillgångar      
Materiella anläggningstillgångar 400 590 519 935 535 921 554 763 578 750 
Finansiella anläggningstillgångar 178 441 151 227 151 227 151 000 151 000 
Långfristiga fordringar 0 0 0 0 0 
Korta fordringar 11 475 8 000 7 500 7 500 7 500 
Kassa och bank 94 897 24 708 37 198 41 494 44 332 
Summa tillgångar 685 403 704 450 731 846 754 758 781 581 

Eget kapital och skulder 
     

Eget kapital 552 370 527 950 533 347 536 058 532 882 
Avsättningar pensioner 1 537 3 000 3 500 3 700 3 700 
Långfristiga skulder 47 653 44 000 40 000 40 000 40 000 
Finansiering investeringar * 0 40 000 70 000 90 000 120 000 
Skuld till      
begravningsverksamheten 1 297 0 0 0 0 
Kortfristiga skulder 82 546 89 500 85 000 85 000 85 000 
Summa eget kapital och skulder 685 403 704 450 731 847 754 758 781 582 
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Malmö pastorat, fastighetsavdelninng, tkr 

 
Generellt 

 
St. Petri församling 

 
St. Johannes församling 

Limhamn församling 

Hyllie församling 

Fosie församling 

Husie församling 

Gemensamma fastigheter 

Summa församlingsfastigheter 
 
Gemensamma fastigheter 

Totalt 
 
Summa KUB/KAE 

Totalt efter bidrag med KUB/KAE 
 

 
Investerings- 
budget 2024 

 
1 725 

 
4 325 

 
77 915 

 
25 650 

 
3 350 

 
1 300 

 
0 

 
0 

114 265 
 
0 

114 265 
 
-15 937 

98 328 
 

Investeringsbudget 2024 
Alla belopp är i tusental kronor (tkr) 
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Kyrkogårdsförvaltningen, tkr 

 
Investerings- 
budget 2024 

 

Totalt 

 

11 

 
Östra kyrkogården 

 
5 719 

Iordningsställande kv 32 5 219 

Prioriterad asfaltering 500 

Limhamns kyrkogård 3 500 
Renovering ekonomiområdet 1 000 
Ny kistlund 2 500 

Pauli mellersta 500 
Minneslund - vattenanläggningar 500 

Oxie kyrkogård 1 000 
Askgravplats 1 000 

Västra Skrävlinge 500 
Ny spill- och dagvattenanläggning 500 

 

Transaktion 09222115557503012384 Bilaga 4



BARNKONSEKVENSANALYS
AV DOKUMENTET:

 VERKSAMHETSPLANERING 
OCH BUDGET 2024

PLAN 2025 - 2026
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1 Församlingsinstruktion (FIN) - vårt grundläggande styrdokument (sharepoint.com)  

	
	
	
Prioriteringar	

I Malmö pastorats församlingsinstruktion anges arbetet med barn och unga som ett av sju prioriterade 
utvecklingsområden. Med en befolkning bestående av 50 % barn, ungdomar och unga vuxna är detta ett 
högaktuellt prioriteringsområde1. En sådan prioritering bör även få genomslag i organisationens 
budgetäskande. 

Inom pastoratets summerade verksamhet är det framförallt tre områden som rör barn. Dessa 
områden är: barn och familj, konfirmand samt ungdom. I den summerade verksamheten där 
samtliga församlingar är inkluderade går det att se en ökning i äskandet mellan 2023 och 2024. 
Inom området barn och familj kan man utläsa en ökning på 6 %, konfirmand 11 % och ungdom 
24 %. Den genomsnittliga ökningen inom samtliga områden som rör barn och unga är 14 %. 
Denna siffra ska sedan sättas i relation till inflation/ökade kostnader. Den största ökningen 
ser vi inom området ungdom och den minsta inom området barn och familj. Fördelningen mellan områdena kan 
se ut på ett annat vis inom de enskilda församlingarna. Det bör även påpekas att ovanstående siffror inte 
inkluderar investeringar, personal och administration. 

Det är positivt att siffrorna pekar på en ökning i äskandet för budgetåret 2024. Det innebär att vi generellt tar 
höjd för utveckling och ökad kvalitet vad gäller barn- och ungdomsverksamhet. Hur stor ökningen egentligen är 
med tanke på inflation/ökade kostnader är inte helt klarlagd. Denna utveckling behöver dessutom följas upp 
under fler år, för att det ska vara möjligt att se mönster och dra några säkra slutsatser, samt relateras till utfallet 
från förgående budgetår. Det finns även anledning att fortsättningsvis följa fördelningen i äskandet mellan de 
tre områdena. Detta för att se hur det svarar mot de behov och den omvärldsanalys som återges i 
församlingsinstruktionen. 

 
 

	 	

Det görs särskilda satsningar för barn och unga, inom de olika församlingarna, som är knutna till det äskande 
som anges ovan. Det görs även särskilda pastoratsgemensamma satsningar som är kopplade till strategigrupperna 
0–12 och 13–19. Exempel på detta är nätverksträffar, utveckling av skolverksamhet samt strategiskt 
konfirmandarbete. Utöver satsningarna i strategigrupperna har man i pastoratet också nyligen tillsatt en strateg 
med inriktning på konfirmand och barnkonsekvensanalys. Dessa satsningar svarar bra på det prioriterade arbetet 
med barn och unga som anges i församlingsinstruktionen samt dess betoning på konfirmand och 
skolverksamhet. 

Inom det barnrättsliga området pågår just nu ett projekt i form av en omfattande barnkonsultation. 
Projektet som är ett samarbete mellan Malmö pastorat och Kyrkokansliet (Svk nationell nivå) har sin 
grund i några av Barnkonventionens artiklar. Barn från tre av pastoratets församlingar får berätta om 
sammanhang där de mår bra. Berättelserna är sedan tänkta att vara en ingång i pastoratets fortsatta 
utvecklingsarbete för barn och unga. Barnen som deltar i projektet kommer från olika delar av staden 
och lever under skilda socioekonomiska och kulturella förhållanden. Barnkonsultationer bidrar till att 

öka barns delaktighet och används som ett verktyg för att lyfta barnets röst och perspektiv. Detta är en viktig 
och central del av det strategiska arbetet med barnkonsekvensanalys. Barns rätt till 
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2 Barnkonventionen - UNICEF Sverige | unicef.se  

delaktighet tas upp i Barnkonventionens artikel 12 vilken även är en av de fyra grundläggande principerna i 
konventionen2. 

Flera av de planerade verksamheter som inte direkt riktas till barn, berör ändå barn indirekt, vilket är viktigt att 
betänka i satsningarna. Relationer som utvecklas mellan vuxna i Svenska kyrkan Malmö, berör också barn i 
förlängningen. 

 
 

	

Samtliga församlingars verksamhetsplaner innehåller skrivningar om barn och unga. Synligheten av barn och 
unga i dokumentet är generellt hög. Det arbete med barn och unga som beskrivs i verksamhetsplanerna är 
kopplat till varje församlings unika kontext och utgår tydligt från en lokal omvärldsanalys. 

I kyrkogårdsförvaltningens verksamhetsplan är synligheten låg. Barn och unga omnämns inte och lyfts heller 
inte fram som ett av verksamhetens prioriterade områden. 

 
 
 
 

Utförd av: Charlotta Ortiz och Albin Tanke 
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Sverigedemokraterna Malmö | Box 8022 | 200 41 Malmö | Tel: 040–300 126 

E-post: malmo@sd.se | Hemsida: malmo.sd.nu 

Protokollsanteckning 
Kyrkorådet 
Ärendenummer: Fel! Bokmärket är inte definierat.25 
 
Verksamhetsplanering och budgetförslag 2024 

 
Vår nomineringsgrupp har sedan tidigare inkommit med inspel kopplat till budgeten. 
Eftersom de inte har beaktats ser vi att vi återkommer med vårt slutliga besked och förslag 
i fullmäktige efter att ha konfererat med vår nomineringsgrupp. 

 
 
För Sverigedemokraterna Malmö 
 
 

  
2023-10-16  

 

Lisbeth Persson Ekström 
Lisbeth Persson Ekström (SD) 
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DOKUMENT  DATUM    SIDA 

Sammanträden 2024  2023-10-09    1(2) 
UPPRÄTTAD AV  ANTAGEN  DOKUMENTBETECKNING VERSION 

Carlander/Råwall   KR 2023-10-16 
 
 

Förslag till sammanträdestider 2024 
 
Januari 
KR/AU 2024-01-22 kl. 15.00  
KR 2024-01-29 kl. 13.00 
FB 2024-01-31 kl. 13.00 
KGB 2024-02-01 kl. 14.00  
  

Februari 
KR/FR  2024-02-10 kl. 08.30-16.00  KR träffar alla FR 
KR/AU 2024-02-12 kl. 15.00 
KGB 2024-02-21 kl. 14.00 V8 
FB 2024-02-22 kl. 13.00 V8 
KR 2024-02-26 kl. 13.00  
 

Mars 
KR/AU 2024-03-11 kl. 15.00 Följt av träff med FRAU 
KR 2024-03-18 kl. 13.00 Följt av träff med FR 
FB 2024-03-20 kl.13.00 
KGB 2024-03-21 kl. 14.00  
 

April 

KRAU 2024-04-08 kl. 15.00 
Utbildning ? 
KR 2024-04-15 kl. 13.00 Följt av träff med FR 
KGB 2024-04-24 kl. 14.00 
FB 2024-04-25 kl. 13.00 
 

Maj 
KR/AU 2024-05-06 kl. 15.00 (Stiftelser) Följt av träff med FR AU – OBS Visitation avslut 5/5 
KFM 2024-05-16 kl. 18.00 
KR 2024-05-20 kl. 13.00 (Stiftelser) Följt av träff med FR  
FB 2024-05-22 kl. 13.00 
KGB 2024-05-23 kl. 14.00 
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DOKUMENT  DATUM    SIDA 

Sammanträden 2024  2023-10-09    2(2) 
UPPRÄTTAD AV  ANTAGEN  DOKUMENTBETECKNING VERSION 

Carlander/Råwall   KR 2023-10-16 
 
 
 

Juni 
KR/AU 2024-06-04 kl. 15.00  
KR 2024-06-17 kl. 12.00 Sommarlunch  
KR/AU 2024-06-24 kl. 15.00  
 

Augusti 
FB 2024-08-19 kl. 13.00 Protokoll troligen inte justerat till KRAU 
KGB 2024-08-21 kl. 14.00  Protokoll troligen inte justerat till KRAU 
KR/AU 2024-08-26 kl. 15.00 Följt av att KRAU träff med FRAU  
 

September 
KR/AU  2024-09-09 kl. 15.00 Extra budgetmöte 
KR 2024-09-16 kl. 13.00 Följt av träff med FR  
KGB 2024-09-18 kl. 14.00 
FB 2024-09-19 kl. 13.00 Sista möte för ärenden till KFM 
KR/AU 2024-09-30 kl. 13.00 Följt av KR  
KR 2024-09-30 kl. 15.00 Extra KR för budgetsamtal 
 

Oktober 
KR 2024-10-14 kl. 13.00 Följt av träff med FR 
KGB 2024-10-16 kl. 14.00 
FB 2024-10-17 kl. 13.00 
KRAU 2024-10-21 kl. 15.00 Följt av träff med FRAU  
 
November 
FB 2024-11-04 kl. 13.00 
KGB 2024-11-06  kl. 14.00 
KFM  2024-11-07 kl. 18.00 
KR 2024-11-11 kl. 13.00 (fonder)  
KRAU 2024-11-11 kl. 16.00  
 
December 
KR 2024-12-02 kl. 12.00 Jullunch, Följt av träff med FR 
KFM 2024-12-06 kl. 17.00 KFM:s julmiddag med avtackningar 
FB 2024 12-09 kl. 13.00 
KGB 2024-12-12 kl. 14.00 
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Evidence quality of Scrive e-signed documents

Last updated: Fri 06 Mar 2020 14:08:40 UTC

Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.


Evidence Quality Framework
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:

[image: Icon_02.png]



By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.

		Time		CES		IP address and User-Agent		Event

		2023-10-19 12:22:11.278445 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      195.67.168.10
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Safari/537.36
      
    		
      
        The initiator Nils-Urban Råwall (NR) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-01-17 22:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.
      

    

		2023-10-19 12:22:11.278445 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign sent an invitation to sign the document via email (Torgny.werger@gmail.com) to Torgny Werger (TW). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

      

    

		2023-10-19 12:22:11.278445 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign sent an invitation to sign the document via email (Per.Hakansson@svenskakyrkan.se) to Per Håkansson (PH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

      

    

		2023-10-19 12:22:11.278445 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign sent an invitation to sign the document via email (Lisbeth.PerssonEkstrom@svenskakyrkan.se) to Lisbeth Persson Ekström (LPE). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

      

    

		2023-10-19 12:22:20.75319 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Torgny Werger (TW) was delivered.
      

    

		2023-10-19 12:22:20.774079 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Håkansson (PH) was delivered.
      

    

		2023-10-19 12:22:20.795422 UTC ±24 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Lisbeth Persson Ekström (LPE) was delivered.
      

    

		2023-10-19 12:23:44.819123 UTC ±25 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to Torgny.werger@gmail.com was opened.
      

    

		2023-10-19 12:24:04.455347 UTC ±25 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The party Torgny Werger (TW) opened the document in Scrive eSign’s online interface to sign documents.
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "SD RES Ä12". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan SD RES Ä12.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "18b_Miljö_Hållbarhetsvision och -policy". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 18b_Miljö_Hållbarhetsvision och -policy.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "18c_HR_Barnkonsekvensanalys Hållbarhetspolicy". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 18c_HR_Barnkonsekvensanalys Hållbarhetspolicy.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "Budget ny version". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Budget ny version.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "Barnkonsekvensanalys". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Barnkonsekvensanalys.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "SD PA  Ä25". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan SD PA  Ä25.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) checked the checkbox "27b_Förtroendevalda_Sammanträdesplan 2024_Bilaga". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 27b_Förtroendevalda_Sammanträdesplan 2024_Bilaga.".
      

    

		2023-10-19 12:26:58.455269 UTC ±27 ms		2023-10-19 11:53:31.256037 UTC		
      217.210.5.92
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36 EdgA/117.0.2045.38
      
    		
      
        The signatory Torgny Werger (TW) signed the document.
      

    

		2023-10-19 12:43:36.929404 UTC ±38 ms		2023-10-19 11:53:31.256037 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to Per.Hakansson@svenskakyrkan.se was opened.
      

    

		2023-10-19 12:43:39.699017 UTC ±38 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The party Per Håkansson (PH) opened the document in Scrive eSign’s online interface to sign documents.
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "SD RES Ä12". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan SD RES Ä12.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "18b_Miljö_Hållbarhetsvision och -policy". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 18b_Miljö_Hållbarhetsvision och -policy.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "18c_HR_Barnkonsekvensanalys Hållbarhetspolicy". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 18c_HR_Barnkonsekvensanalys Hållbarhetspolicy.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "Budget ny version". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Budget ny version.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "Barnkonsekvensanalys". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Barnkonsekvensanalys.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "SD PA  Ä25". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan SD PA  Ä25.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) checked the checkbox "27b_Förtroendevalda_Sammanträdesplan 2024_Bilaga". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 27b_Förtroendevalda_Sammanträdesplan 2024_Bilaga.".
      

    

		2023-10-19 12:49:19.142991 UTC ±42 ms		2023-10-19 11:53:31.256037 UTC		
      84.217.38.227
      
        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15
      
    		
      
        The signatory Per Håkansson (PH) signed the document.
      

    

		2023-10-19 15:53:54.184242 UTC ±1 ms		2023-10-19 15:53:39.825742 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to Torgny.werger@gmail.com was opened.
      

    

		2023-10-19 19:42:39.434002 UTC ±54 ms		2023-10-19 18:53:46.843415 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to Torgny.werger@gmail.com was opened.
      

    

		2023-10-20 06:30:26.826257 UTC ±26 ms		2023-10-20 05:54:18.871523 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to Torgny.werger@gmail.com was opened.
      

    

		2023-10-20 07:42:21.227199 UTC ±32 ms		2023-10-20 06:54:22.872417 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to Torgny.werger@gmail.com was opened.
      

    

		2023-10-20 09:24:57.851974 UTC ±27 ms		2023-10-20 08:54:27.478952 UTC		
      195.67.168.10
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Safari/537.36
      
    		
      
        The user Nils-Urban Råwall (NR) changed the email address for the party from Lisbeth.PerssonEkstrom@svenskakyrkan.se to lisbethep@gmail.com.
      

    

		2023-10-20 09:24:57.851974 UTC ±27 ms		2023-10-20 08:54:27.478952 UTC		
      
      
        
      
    		
      
        Scrive eSign sent an invitation to sign the document via email (lisbethep@gmail.com) to Lisbeth Persson Ekström (LPE). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

      

    

		2023-10-20 09:25:02.001907 UTC ±27 ms		2023-10-20 08:54:27.478952 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Lisbeth Persson Ekström (LPE) was delivered.
      

    

		2023-10-20 09:25:06.912477 UTC ±27 ms		2023-10-20 08:54:27.478952 UTC		
      195.67.168.10
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Safari/537.36
      
    		
      
        Scrive eSign sent a reminder to sign via email to Lisbeth Persson Ekström (LPE) at the request of the user Nils-Urban Råwall (NR).
      

    

		2023-10-20 09:25:13.937112 UTC ±27 ms		2023-10-20 08:54:27.478952 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Lisbeth Persson Ekström (LPE) was delivered.
      

    

		2023-10-20 09:47:21.318621 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to lisbethep@gmail.com was opened.
      

    

		2023-10-20 09:47:23.011935 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The party Lisbeth Persson Ekström (LPE) opened the document in Scrive eSign’s online interface to sign documents.
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "SD RES Ä12". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan SD RES Ä12.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "18b_Miljö_Hållbarhetsvision och -policy". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 18b_Miljö_Hållbarhetsvision och -policy.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "18c_HR_Barnkonsekvensanalys Hållbarhetspolicy". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 18c_HR_Barnkonsekvensanalys Hållbarhetspolicy.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "Budget ny version". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Budget ny version.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "Barnkonsekvensanalys". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Barnkonsekvensanalys.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "SD PA  Ä25". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan SD PA  Ä25.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) checked the checkbox "27b_Förtroendevalda_Sammanträdesplan 2024_Bilaga". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan 27b_Förtroendevalda_Sammanträdesplan 2024_Bilaga.".
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      94.191.137.84
      
        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Mobile Safari/537.36
      
    		
      
        The signatory Lisbeth Persson Ekström (LPE) signed the document.
      

    

		2023-10-20 09:48:10.167538 UTC ±45 ms		2023-10-20 08:54:27.478952 UTC		
      
      
        
      
    		
      
        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]

 be a set of the clock error samples (in seconds). Let [image: 2.png]

, [image: 3.png]

.

		Let [image: 4.png]

 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]

.

		Let [image: 7.png]

, [image: 8.png]

 be the the empirical distribution function.

		Let [image: 9.png]

 be the size of discretized value space, [image: 10.png]

. Let [image: 11.png]

 be the discretized value space, [image: 12.png]

 be the set of data points representing empirical distribution function, [image: 13.png]

 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]

 and [image: 15.png]

 to assess the accuracy of the estimation.

		[image: 16.png]

 is the estimated probability that the clock error is smaller than [image: 17.png]

 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.68 ms

		standard deviation: 2.07 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈74.851%

		|e| < 5 ms: ≈97.864%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2023-09-08 17:13:56.82146 UTC and 2023-10-20 08:54:27.478952 UTC:

		Time collected		Clock offset

		2023-09-08 17:13:56.82146		0.2 ms

		2023-09-08 18:13:58.491185		2.8 ms

		2023-09-08 19:14:02.358514		1.9 ms

		2023-09-08 20:14:03.867009		-0.5 ms

		2023-09-08 21:14:07.378792		-0.9 ms

		2023-09-08 22:14:09.038711		-6.6 ms

		2023-09-08 23:14:11.322059		1.7 ms

		2023-09-09 00:14:14.877289		-0.9 ms

		2023-09-09 01:14:18.310985		-1.3 ms

		2023-09-09 02:14:20.226897		-3.9 ms

		2023-09-09 03:14:23.848585		-5.2 ms

		2023-09-09 04:14:25.390916		-3.3 ms

		2023-09-09 05:14:28.956019		-3.7 ms

		2023-09-09 06:14:30.861848		1.9 ms

		2023-09-09 07:14:32.90498		-0.5 ms

		2023-09-09 08:14:34.374311		-1.8 ms

		2023-09-09 09:14:35.906643		3.2 ms

		2023-09-09 10:14:38.744471		0.7 ms

		2023-09-09 11:14:40.501442		3.3 ms

		2023-09-09 12:14:42.508942		4.6 ms

		2023-09-09 13:14:44.336642		5.3 ms

		2023-09-09 14:14:45.827869		3.4 ms

		2023-09-09 15:14:47.399863		2.5 ms

		2023-09-09 16:14:51.168105		-1.1 ms

		2023-09-09 17:14:52.767789		0.3 ms

		2023-09-09 18:14:54.284523		-3.4 ms

		2023-09-09 19:14:55.86445		-2.6 ms

		2023-09-09 20:14:59.078447		-2.4 ms

		2023-09-09 21:15:01.345592		-4.6 ms

		2023-09-09 22:15:04.540733		-1.3 ms

		2023-09-09 23:15:07.718394		-4.1 ms

		2023-09-10 00:15:09.250953		-5.8 ms

		2023-09-10 01:15:11.203273		-3.2 ms

		2023-09-10 02:15:14.102255		-2.2 ms

		2023-09-10 03:15:16.431967		3.9 ms

		2023-09-10 04:15:18.50624		3.2 ms

		2023-09-10 05:15:21.899501		0.9 ms

		2023-09-10 06:15:23.859938		1.3 ms

		2023-09-10 07:15:28.069011		1.3 ms

		2023-09-10 08:15:29.814962		0.7 ms

		2023-09-10 09:15:32.499417		0.4 ms

		2023-09-10 10:15:34.856926		2.8 ms

		2023-09-10 11:15:36.517012		2.7 ms

		2023-09-10 12:15:39.878162		6.6 ms

		2023-09-10 13:15:41.433238		2.8 ms

		2023-09-10 14:15:44.748465		0.8 ms

		2023-09-10 15:15:47.972679		2.5 ms

		2023-09-10 16:15:50.373124		1.0 ms

		2023-09-10 17:15:52.295658		0.5 ms

		2023-09-10 18:15:54.751861		2.2 ms

		2023-09-10 19:15:56.723767		-3.0 ms

		2023-09-10 20:15:58.917233		-0.3 ms

		2023-09-10 21:16:01.338293		-2.7 ms

		2023-09-10 22:16:04.26429		0.1 ms

		2023-09-10 23:16:06.441288		0.3 ms

		2023-09-11 00:16:09.388797		2.9 ms

		2023-09-11 01:16:12.021861		2.3 ms

		2023-09-11 02:16:13.806364		0.3 ms

		2023-09-11 03:16:15.35777		-2.3 ms

		2023-09-11 04:16:17.910585		-4.6 ms

		2023-09-11 05:16:19.488909		-3.9 ms

		2023-09-11 06:16:21.054074		-0.9 ms

		2023-09-11 07:16:23.79017		-1.6 ms

		2023-09-11 08:16:25.195695		-2.8 ms

		2023-09-11 09:16:26.815018		-2.2 ms

		2023-09-11 10:16:28.534824		1.5 ms

		2023-09-11 11:16:30.062131		0.2 ms

		2023-09-11 12:16:32.043789		0.5 ms

		2023-09-11 13:16:33.840174		3.3 ms

		2023-09-11 14:16:35.67224		2.7 ms

		2023-09-11 15:16:37.984973		1.5 ms

		2023-09-11 16:16:39.678892		1.1 ms

		2023-09-11 17:16:41.296713		1.6 ms

		2023-09-11 18:16:43.287985		-1.1 ms

		2023-09-11 19:16:46.140071		-0.3 ms

		2023-09-11 20:16:49.610255		1.9 ms

		2023-09-11 21:16:51.428153		-0.5 ms

		2023-09-11 22:16:53.584403		3.3 ms

		2023-09-11 23:16:56.552618		1.9 ms

		2023-09-12 00:16:58.278609		1.3 ms

		2023-09-12 01:16:59.867647		-4.2 ms

		2023-09-12 02:17:03.198622		-5.5 ms

		2023-09-12 03:17:06.701488		-0.1 ms

		2023-09-12 04:17:10.149959		1.2 ms

		2023-09-12 05:17:14.274414		1.9 ms

		2023-09-12 06:17:17.072844		1.2 ms

		2023-09-12 07:17:18.636634		-1.8 ms

		2023-09-12 08:17:20.478636		-0.4 ms

		2023-09-12 09:17:22.660507		-2.3 ms

		2023-09-12 10:17:24.872283		6.6 ms

		2023-09-12 11:17:26.5466		4.9 ms

		2023-09-12 12:17:28.190106		0.1 ms

		2023-09-12 13:17:29.874253		0.1 ms

		2023-09-12 14:17:31.777951		2.7 ms

		2023-09-12 15:17:33.405953		0.9 ms

		2023-09-12 16:17:36.266898		1.9 ms

		2023-09-12 17:17:38.400637		0.0 ms

		2023-09-12 18:17:40.463161		-0.9 ms

		2023-09-12 19:17:42.644957		-5.1 ms

		2023-09-12 20:17:44.338804		-0.3 ms

		2023-09-12 21:17:47.06392		-1.2 ms

		2023-09-12 22:17:51.056888		0.1 ms

		2023-09-12 23:17:52.999473		-0.7 ms

		2023-09-13 00:17:55.610613		0.0 ms

		2023-09-13 01:17:58.645535		4.3 ms

		2023-09-13 02:18:00.253871		1.2 ms

		2023-09-13 03:18:02.343648		-0.1 ms

		2023-09-13 04:18:04.18578		-0.3 ms

		2023-09-13 05:18:07.847819		-1.0 ms

		2023-09-13 06:18:09.93674		0.9 ms

		2023-09-13 07:18:11.474896		0.4 ms

		2023-09-13 08:18:13.07743		-0.9 ms

		2023-09-13 09:18:14.714887		4.7 ms

		2023-09-13 10:18:16.381865		2.6 ms

		2023-09-13 11:18:18.058773		6.7 ms

		2023-09-13 12:18:19.636918		5.1 ms

		2023-09-13 13:18:21.615936		1.0 ms

		2023-09-13 14:18:23.904651		1.2 ms

		2023-09-13 15:18:25.602951		0.5 ms

		2023-09-13 16:18:27.746466		-1.0 ms

		2023-09-13 17:18:31.037085		-4.1 ms

		2023-09-13 18:18:32.801793		-1.5 ms

		2023-09-13 19:18:35.913748		-0.5 ms

		2023-09-13 20:18:38.69778		1.4 ms

		2023-09-13 21:18:40.414789		2.6 ms

		2023-09-13 22:18:44.081366		0.5 ms

		2023-09-13 23:18:47.147711		5.7 ms

		2023-09-14 00:18:49.439329		3.5 ms

		2023-09-14 01:18:52.967213		2.8 ms

		2023-09-14 02:18:55.426586		3.6 ms

		2023-09-14 03:18:58.714949		0.5 ms

		2023-09-14 04:19:00.616206		-0.3 ms

		2023-09-14 05:19:03.494378		-2.9 ms

		2023-09-14 06:19:06.986606		-0.1 ms

		2023-09-14 07:19:08.741076		-0.8 ms

		2023-09-14 08:19:10.269855		0.8 ms

		2023-09-14 09:19:12.398297		0.9 ms

		2023-09-14 10:19:13.902933		1.1 ms

		2023-09-14 11:19:16.106949		4.3 ms

		2023-09-14 12:19:17.720552		0.9 ms

		2023-09-14 13:19:19.497743		0.8 ms

		2023-09-14 14:19:21.409524		2.8 ms

		2023-09-14 15:19:23.402911		-0.7 ms

		2023-09-14 16:19:26.064879		-5.1 ms

		2023-09-14 17:19:27.527198		-2.2 ms

		2023-09-14 18:19:28.9507		0.9 ms

		2023-09-14 19:19:30.618981		-4.2 ms

		2023-09-14 20:19:34.276916		0.1 ms

		2023-09-14 21:19:36.45736		2.1 ms

		2023-09-14 22:19:38.060882		-1.2 ms

		2023-09-14 23:19:41.972484		2.2 ms

		2023-09-15 00:19:43.589623		2.2 ms

		2023-09-15 01:19:47.516384		2.1 ms

		2023-09-15 02:19:48.961118		-1.3 ms

		2023-09-15 03:19:50.822017		-1.0 ms

		2023-09-15 04:19:52.781642		-0.8 ms

		2023-09-15 05:19:54.500418		-0.6 ms

		2023-09-15 06:19:58.709633		-0.2 ms

		2023-09-15 07:20:00.499692		-1.8 ms

		2023-09-15 08:20:02.054845		2.3 ms

		2023-09-15 09:20:04.47721		5.2 ms

		2023-09-15 10:20:06.30056		2.4 ms

		2023-09-15 11:20:08.064724		2.4 ms

		2023-09-15 12:20:10.885891		0.5 ms

		2023-09-15 13:20:12.399672		3.2 ms

		2023-09-15 14:20:14.613954		3.0 ms

		2023-09-15 15:20:18.548543		3.3 ms

		2023-09-15 16:20:20.02674		1.7 ms

		2023-09-15 17:20:22.100769		1.4 ms

		2023-09-15 18:20:24.38185		-1.3 ms

		2023-09-15 19:20:27.250776		-1.0 ms

		2023-09-15 20:20:29.080381		1.4 ms

		2023-09-15 21:20:30.710658		-0.8 ms

		2023-09-15 22:20:34.656618		-0.8 ms

		2023-09-15 23:20:36.914925		-0.4 ms

		2023-09-16 00:20:38.848928		1.6 ms

		2023-09-16 01:20:40.826363		3.0 ms

		2023-09-16 02:20:44.173149		2.4 ms

		2023-09-16 03:20:45.758516		-1.5 ms

		2023-09-16 04:20:47.280879		-0.4 ms

		2023-09-16 05:20:48.801304		0.0 ms

		2023-09-16 06:20:50.571377		-0.9 ms

		2023-09-16 07:20:52.750813		-1.7 ms

		2023-09-16 08:20:54.571135		-0.9 ms

		2023-09-16 09:20:56.426384		-1.1 ms

		2023-09-16 10:20:58.980524		1.6 ms

		2023-09-16 11:21:00.490214		0.9 ms

		2023-09-16 12:21:02.122616		2.8 ms

		2023-09-16 13:21:04.749775		0.6 ms

		2023-09-16 14:21:06.333632		-0.2 ms

		2023-09-16 15:21:08.405692		1.8 ms

		2023-09-16 16:21:11.205868		2.6 ms

		2023-09-16 17:21:12.998571		0.6 ms

		2023-09-16 18:21:15.10264		0.8 ms

		2023-09-16 19:21:17.302804		4.8 ms

		2023-09-16 20:21:20.267224		3.2 ms

		2023-09-16 21:21:22.87887		3.5 ms

		2023-09-16 22:21:24.645379		2.4 ms

		2023-09-16 23:21:26.698071		5.4 ms

		2023-09-17 00:21:28.59699		1.6 ms

		2023-09-17 01:21:30.870138		3.2 ms

		2023-09-17 02:21:34.836723		2.0 ms

		2023-09-17 03:21:36.26417		-0.5 ms

		2023-09-17 04:21:38.3707		2.0 ms

		2023-09-17 05:21:39.964585		1.9 ms

		2023-09-17 06:21:41.681618		2.1 ms

		2023-09-17 07:21:43.998809		2.7 ms

		2023-09-17 08:21:45.675424		2.4 ms

		2023-09-17 09:21:47.243136		0.2 ms

		2023-09-17 10:21:50.529392		2.7 ms

		2023-09-17 11:21:52.501474		2.7 ms

		2023-09-17 12:21:55.724041		0.6 ms

		2023-09-17 13:21:57.42957		1.4 ms

		2023-09-17 14:22:00.55181		2.1 ms

		2023-09-17 15:22:02.131783		1.7 ms

		2023-09-17 16:22:05.687602		-1.1 ms

		2023-09-17 17:22:08.658516		-0.1 ms

		2023-09-17 18:22:10.619164		5.7 ms

		2023-09-17 19:22:14.876642		2.9 ms

		2023-09-17 20:22:18.420059		1.2 ms

		2023-09-17 21:22:21.356968		2.2 ms

		2023-09-17 22:22:24.827251		1.0 ms

		2023-09-17 23:22:26.85014		-2.2 ms

		2023-09-18 00:22:28.473667		-1.5 ms

		2023-09-18 01:22:30.761205		-2.2 ms

		2023-09-18 02:22:32.420964		-1.2 ms

		2023-09-18 03:22:34.160081		-3.1 ms

		2023-09-18 04:22:36.405946		1.8 ms

		2023-09-18 05:22:39.286945		1.5 ms

		2023-09-18 06:22:40.960209		-1.3 ms

		2023-09-18 07:22:42.88409		-4.1 ms

		2023-09-18 08:22:45.424994		-3.1 ms

		2023-09-18 09:22:46.854634		-1.0 ms

		2023-09-18 10:22:48.68175		-1.2 ms

		2023-09-18 11:22:50.426313		-1.5 ms

		2023-09-18 12:22:52.538242		-0.9 ms

		2023-09-18 13:22:54.479177		-2.2 ms

		2023-09-18 14:22:56.256071		-1.6 ms

		2023-09-18 15:22:57.967005		1.7 ms

		2023-09-18 16:23:00.528155		0.9 ms

		2023-09-18 17:23:03.487921		2.1 ms

		2023-09-18 18:23:05.027127		2.9 ms

		2023-09-18 19:23:07.554517		-0.3 ms

		2023-09-18 20:23:09.597903		-2.2 ms

		2023-09-18 21:23:11.733802		0.9 ms

		2023-09-18 22:23:13.372877		1.3 ms

		2023-09-18 23:23:15.868859		2.0 ms

		2023-09-19 00:23:17.570971		2.1 ms

		2023-09-19 01:23:19.360373		2.0 ms

		2023-09-19 02:23:22.942383		0.2 ms

		2023-09-19 03:23:24.611914		0.9 ms

		2023-09-19 04:23:27.124575		-0.4 ms

		2023-09-19 05:23:29.861272		2.2 ms

		2023-09-19 06:23:32.305707		5.5 ms

		2023-09-19 07:23:34.442402		5.7 ms

		2023-09-19 08:23:36.086834		0.5 ms

		2023-09-19 09:23:37.863182		2.1 ms

		2023-09-19 10:23:39.503575		2.3 ms

		2023-09-19 11:23:41.655769		2.0 ms

		2023-09-19 12:23:44.116474		1.5 ms

		2023-09-19 13:23:46.873098		-0.4 ms

		2023-09-19 14:23:49.06997		0.5 ms

		2023-09-19 15:23:50.859099		2.1 ms

		2023-09-19 16:23:52.417253		1.1 ms

		2023-09-19 17:23:56.264627		2.9 ms

		2023-09-19 18:23:59.814009		5.1 ms

		2023-09-19 19:24:02.8804		-2.8 ms

		2023-09-19 20:24:05.016522		-2.0 ms

		2023-09-19 21:24:07.102051		-0.6 ms

		2023-09-19 22:24:08.90718		-2.2 ms

		2023-09-19 23:24:10.669532		-1.1 ms

		2023-09-20 00:24:12.210605		0.0 ms

		2023-09-20 01:24:16.208037		0.3 ms

		2023-09-20 02:24:19.226544		4.2 ms

		2023-09-20 03:24:22.478523		0.5 ms

		2023-09-20 04:24:24.31119		1.4 ms

		2023-09-20 05:24:27.112434		0.9 ms

		2023-09-20 06:24:30.378377		0.6 ms

		2023-09-20 07:24:33.359181		-1.5 ms

		2023-09-20 08:24:35.00953		-7.6 ms

		2023-09-20 09:24:36.630827		-2.7 ms

		2023-09-20 10:24:38.855876		-0.1 ms

		2023-09-20 11:24:40.552394		1.3 ms

		2023-09-20 12:24:43.413183		4.2 ms

		2023-09-20 13:24:46.021846		-0.2 ms

		2023-09-20 14:24:47.90033		2.1 ms

		2023-09-20 15:24:52.211634		0.1 ms

		2023-09-20 16:24:55.048076		-0.7 ms

		2023-09-20 17:24:58.70526		-2.2 ms

		2023-09-20 18:25:02.323308		0.3 ms

		2023-09-20 19:25:08.275969		-2.1 ms

		2023-09-20 20:25:09.873173		0.7 ms

		2023-09-20 21:25:13.0179		0.6 ms

		2023-09-20 22:25:15.681556		1.2 ms

		2023-09-20 23:25:17.921425		-0.8 ms

		2023-09-21 00:25:19.584723		1.0 ms

		2023-09-21 01:25:21.736107		-0.3 ms

		2023-09-21 02:25:24.371611		-1.0 ms

		2023-09-21 03:25:26.682855		-1.5 ms

		2023-09-21 04:25:29.917179		-0.3 ms

		2023-09-21 05:25:33.554809		-1.9 ms

		2023-09-21 06:25:36.51206		-0.7 ms

		2023-09-21 07:25:38.264113		-0.5 ms

		2023-09-21 08:25:39.821689		-1.0 ms

		2023-09-21 09:25:42.111081		1.0 ms

		2023-09-21 10:25:43.893599		1.0 ms

		2023-09-21 11:25:46.06671		2.1 ms

		2023-09-21 12:25:48.559673		2.7 ms

		2023-09-21 13:25:50.397641		1.1 ms

		2023-09-21 14:25:51.889743		0.4 ms

		2023-09-21 15:25:53.432919		2.2 ms

		2023-09-21 16:25:57.193746		-0.7 ms

		2023-09-21 17:25:58.96451		1.3 ms

		2023-09-21 18:26:02.124735		-1.1 ms

		2023-09-21 19:26:05.822933		0.9 ms

		2023-09-21 20:26:07.495461		-2.7 ms

		2023-09-21 21:26:10.700514		-1.0 ms

		2023-09-21 22:26:12.514552		-0.4 ms

		2023-09-21 23:26:15.506813		2.1 ms

		2023-09-22 00:26:20.004674		4.3 ms

		2023-09-22 01:26:23.722734		0.8 ms

		2023-09-22 02:26:26.1487		1.1 ms

		2023-09-22 03:26:28.221498		2.0 ms

		2023-09-22 04:26:32.020443		0.4 ms

		2023-09-22 05:26:35.668445		-0.9 ms

		2023-09-22 06:26:39.810206		-1.8 ms

		2023-09-22 07:26:41.90217		-2.6 ms

		2023-09-22 08:26:43.911888		-1.6 ms

		2023-09-22 09:26:45.73104		-0.8 ms

		2023-09-22 10:26:47.949611		0.3 ms

		2023-09-22 11:26:50.156392		2.9 ms

		2023-09-22 12:26:51.934749		3.2 ms

		2023-09-22 13:26:54.080373		2.0 ms

		2023-09-22 14:26:55.714568		3.4 ms

		2023-09-22 15:26:58.408146		0.1 ms

		2023-09-22 16:27:01.499431		-0.2 ms

		2023-09-22 17:27:03.712742		-0.4 ms

		2023-09-22 18:27:06.580203		-1.9 ms

		2023-09-22 19:27:10.165888		-1.1 ms

		2023-09-22 20:27:12.165733		0.5 ms

		2023-09-22 21:27:13.821194		0.1 ms

		2023-09-22 22:27:17.04277		0.2 ms

		2023-09-22 23:27:19.061183		-1.3 ms

		2023-09-23 00:27:22.335254		0.7 ms

		2023-09-23 01:27:23.98961		0.3 ms

		2023-09-23 02:27:27.923262		-0.9 ms

		2023-09-23 03:27:29.606426		-0.7 ms

		2023-09-23 04:27:32.757699		-1.4 ms

		2023-09-23 05:27:35.414293		0.5 ms

		2023-09-23 06:27:37.240286		0.8 ms

		2023-09-23 07:27:39.315647		1.0 ms

		2023-09-23 08:27:41.099298		-0.9 ms

		2023-09-23 09:27:43.694792		9.3 ms

		2023-09-23 10:27:45.708788		-0.1 ms

		2023-09-23 11:27:47.335916		0.2 ms

		2023-09-23 12:27:50.695431		0.6 ms

		2023-09-23 13:27:52.197273		2.5 ms

		2023-09-23 14:27:55.830012		0.0 ms

		2023-09-23 15:27:59.853546		1.0 ms

		2023-09-23 16:28:03.637462		2.1 ms

		2023-09-23 17:28:05.997749		-0.6 ms

		2023-09-23 18:28:08.133093		-0.2 ms

		2023-09-23 19:28:11.438743		0.1 ms

		2023-09-23 20:28:15.321462		2.1 ms

		2023-09-23 21:28:19.041418		3.4 ms

		2023-09-23 22:28:20.669767		6.7 ms

		2023-09-23 23:28:23.029439		3.9 ms

		2023-09-24 00:28:24.635116		2.9 ms

		2023-09-24 01:28:26.189488		0.4 ms

		2023-09-24 02:28:27.990037		1.8 ms

		2023-09-24 03:28:29.961272		0.8 ms

		2023-09-24 04:28:32.509975		-2.0 ms

		2023-09-24 05:28:34.755266		-0.1 ms

		2023-09-24 06:28:36.545951		0.2 ms

		2023-09-24 07:28:38.944075		0.8 ms

		2023-09-24 08:28:40.579145		4.1 ms

		2023-09-24 09:28:42.490502		0.8 ms

		2023-09-24 10:28:44.554879		0.9 ms

		2023-09-24 11:28:46.24806		0.8 ms

		2023-09-24 12:28:49.076876		4.7 ms

		2023-09-24 13:28:50.577317		4.3 ms

		2023-09-24 14:28:54.24585		3.4 ms

		2023-09-24 15:28:56.007397		2.2 ms

		2023-09-24 16:28:57.73483		-1.2 ms

		2023-09-24 17:28:59.806603		1.5 ms

		2023-09-24 18:29:01.995738		4.1 ms

		2023-09-24 19:29:03.804592		-1.7 ms

		2023-09-24 20:29:06.66751		-3.9 ms

		2023-09-24 21:29:09.963332		-4.2 ms

		2023-09-24 22:29:12.421195		-2.5 ms

		2023-09-24 23:29:14.237162		-0.1 ms

		2023-09-25 00:29:15.654503		-0.2 ms

		2023-09-25 01:29:18.259146		-1.0 ms

		2023-09-25 02:29:20.613482		-0.2 ms

		2023-09-25 03:29:23.388084		-0.6 ms

		2023-09-25 04:29:25.439661		1.8 ms

		2023-09-25 05:29:28.735375		-0.6 ms

		2023-09-25 06:29:31.366522		1.7 ms

		2023-09-25 07:29:33.490621		0.8 ms

		2023-09-25 08:29:36.250514		0.1 ms

		2023-09-25 09:29:38.177512		4.2 ms

		2023-09-25 10:29:39.594152		9.8 ms

		2023-09-25 11:29:41.440344		2.1 ms

		2023-09-25 12:29:43.763692		0.1 ms

		2023-09-25 13:29:45.800073		1.4 ms

		2023-09-25 14:29:48.204039		1.0 ms

		2023-09-25 15:29:50.272801		2.3 ms

		2023-09-25 16:29:53.597574		0.3 ms

		2023-09-25 17:29:55.824695		1.1 ms

		2023-09-25 18:29:58.605692		-0.1 ms

		2023-09-25 19:30:00.664177		-0.7 ms

		2023-09-25 20:30:02.259893		-1.1 ms

		2023-09-25 21:30:04.526066		-0.9 ms

		2023-09-25 22:30:07.807729		2.6 ms

		2023-09-25 23:30:09.393218		3.4 ms

		2023-09-26 00:30:11.915236		3.1 ms

		2023-09-26 01:30:13.747153		-0.9 ms

		2023-09-26 02:30:17.154905		-1.8 ms

		2023-09-26 03:30:21.046312		-0.4 ms

		2023-09-26 04:30:24.121802		1.9 ms

		2023-09-26 05:30:26.116646		1.0 ms

		2023-09-26 06:30:29.724642		1.6 ms

		2023-09-26 07:30:31.218311		1.6 ms

		2023-09-26 08:30:33.684818		2.3 ms

		2023-09-26 09:30:35.517512		0.9 ms

		2023-09-26 10:30:38.290097		3.2 ms

		2023-09-26 11:30:40.825757		6.3 ms

		2023-09-26 12:30:42.764325		-0.1 ms

		2023-09-26 13:30:45.062058		1.2 ms

		2023-09-26 14:30:46.637488		-0.2 ms

		2023-09-26 15:30:49.14583		-2.3 ms

		2023-09-26 16:30:51.10716		-0.5 ms

		2023-09-26 17:30:54.337713		0.6 ms

		2023-09-26 18:30:56.405433		0.2 ms

		2023-09-26 19:30:58.530592		-2.7 ms

		2023-09-26 20:31:00.954599		-0.7 ms

		2023-09-26 21:31:03.60815		-0.4 ms

		2023-09-26 22:31:07.860264		0.7 ms

		2023-09-26 23:31:10.931072		-0.7 ms

		2023-09-27 00:31:13.071625		1.5 ms

		2023-09-27 01:31:14.609946		-1.7 ms

		2023-09-27 02:31:17.803179		-3.0 ms

		2023-09-27 03:31:19.786155		-2.6 ms

		2023-09-27 04:31:22.513252		3.2 ms

		2023-09-27 05:31:26.237163		2.6 ms

		2023-09-27 06:31:29.995709		2.0 ms

		2023-09-27 07:31:33.538978		5.1 ms

		2023-09-27 08:31:35.33008		7.0 ms

		2023-09-27 09:31:37.121921		6.0 ms

		2023-09-27 10:31:38.849269		3.5 ms

		2023-09-27 11:31:42.185156		-0.3 ms

		2023-09-27 12:31:43.765995		1.6 ms

		2023-09-27 13:31:45.858522		1.9 ms

		2023-09-27 14:31:47.610302		3.5 ms

		2023-09-27 15:31:50.689342		-2.1 ms

		2023-09-27 16:31:52.646206		-1.5 ms

		2023-09-27 17:31:55.337907		1.8 ms

		2023-09-27 18:31:59.39255		2.4 ms

		2023-09-27 19:32:01.395137		0.6 ms

		2023-09-27 20:32:03.017651		0.8 ms

		2023-09-27 21:32:06.742267		-0.5 ms

		2023-09-27 22:32:08.681024		0.6 ms

		2023-09-27 23:32:11.922055		-1.1 ms

		2023-09-28 00:32:16.403755		1.1 ms

		2023-09-28 01:32:18.207511		0.6 ms

		2023-09-28 02:32:22.109461		-0.8 ms

		2023-09-28 03:32:24.654151		-3.6 ms

		2023-09-28 04:32:26.091878		1.9 ms

		2023-09-28 05:32:27.712834		0.9 ms

		2023-09-28 06:32:29.579595		0.1 ms

		2023-09-28 07:32:32.729914		3.8 ms

		2023-09-28 08:32:34.986446		2.1 ms

		2023-09-28 09:32:36.569724		3.9 ms

		2023-09-28 10:32:38.892867		2.2 ms

		2023-09-28 11:32:40.946792		1.4 ms

		2023-09-28 12:32:42.544997		1.5 ms

		2023-09-28 13:32:44.548291		0.3 ms

		2023-09-28 14:32:47.092185		-1.2 ms

		2023-09-28 15:32:49.014151		2.8 ms

		2023-09-28 16:32:50.994488		4.3 ms

		2023-09-28 17:32:54.547045		-0.3 ms

		2023-09-28 18:32:57.90765		1.6 ms

		2023-09-28 19:32:59.95011		-2.3 ms

		2023-09-28 20:33:03.058433		-0.8 ms

		2023-09-28 21:33:06.389864		-2.3 ms

		2023-09-28 22:33:09.536619		0.7 ms

		2023-09-28 23:33:13.056495		-2.0 ms

		2023-09-29 00:33:16.291513		-1.5 ms

		2023-09-29 01:33:19.582369		-0.4 ms

		2023-09-29 02:33:21.485011		2.5 ms

		2023-09-29 03:33:25.400959		2.3 ms

		2023-09-29 04:33:28.964273		0.7 ms

		2023-09-29 05:33:30.509674		0.2 ms

		2023-09-29 06:33:32.803534		-1.2 ms

		2023-09-29 07:33:35.705923		-0.3 ms

		2023-09-29 08:33:37.348175		1.0 ms

		2023-09-29 09:33:39.049644		1.6 ms

		2023-09-29 10:33:40.760417		5.4 ms

		2023-09-29 11:33:42.322244		2.5 ms

		2023-09-29 12:33:44.26989		2.2 ms

		2023-09-29 13:33:46.338785		3.4 ms

		2023-09-29 14:33:48.299182		-0.3 ms

		2023-09-29 15:33:49.959681		0.2 ms

		2023-09-29 16:33:52.25981		2.8 ms

		2023-09-29 17:33:53.964702		0.0 ms

		2023-09-29 18:33:55.557628		2.7 ms

		2023-09-29 19:33:58.775971		-1.0 ms

		2023-09-29 20:34:00.50648		1.2 ms

		2023-09-29 21:34:02.930217		0.5 ms

		2023-09-29 22:34:05.600005		0.0 ms

		2023-09-29 23:34:07.405211		2.9 ms

		2023-09-30 00:34:10.733978		0.6 ms

		2023-09-30 01:34:14.460258		0.9 ms

		2023-09-30 02:34:16.359858		3.6 ms

		2023-09-30 03:34:20.428245		0.3 ms

		2023-09-30 04:34:22.395676		0.7 ms

		2023-09-30 05:34:24.154145		0.9 ms

		2023-09-30 06:34:27.194908		0.1 ms

		2023-09-30 07:34:28.930464		-1.2 ms

		2023-09-30 08:34:30.698492		2.3 ms

		2023-09-30 09:34:32.751961		2.3 ms

		2023-09-30 10:34:35.641153		1.3 ms

		2023-09-30 11:34:37.329902		1.1 ms

		2023-09-30 12:34:39.760812		0.6 ms

		2023-09-30 13:34:41.518568		0.4 ms

		2023-09-30 14:34:43.808624		0.5 ms

		2023-09-30 15:34:46.541283		1.6 ms

		2023-09-30 16:34:50.126324		1.8 ms

		2023-09-30 17:34:51.809112		0.7 ms

		2023-09-30 18:34:53.799276		1.1 ms

		2023-09-30 19:34:57.5774		0.0 ms

		2023-09-30 20:35:01.14946		-0.6 ms

		2023-09-30 21:35:03.758606		-1.0 ms

		2023-09-30 22:35:05.496059		-2.2 ms

		2023-09-30 23:35:07.849571		-3.6 ms

		2023-10-01 00:35:11.271275		-0.1 ms

		2023-10-01 01:35:13.419291		0.1 ms

		2023-10-01 02:35:16.680819		0.4 ms

		2023-10-01 03:35:18.430338		0.5 ms

		2023-10-01 04:35:21.65107		2.9 ms

		2023-10-01 05:35:24.10118		1.8 ms

		2023-10-01 06:35:25.874622		-0.9 ms

		2023-10-01 07:35:28.139397		0.0 ms

		2023-10-01 08:35:29.970507		1.5 ms

		2023-10-01 09:35:31.796741		0.5 ms

		2023-10-01 10:35:35.435531		-0.4 ms

		2023-10-01 11:35:37.253351		20.3 ms

		2023-10-01 12:35:39.551031		1.0 ms

		2023-10-01 13:35:41.439872		0.9 ms

		2023-10-01 14:35:43.714681		3.5 ms

		2023-10-01 15:35:47.967746		0.9 ms

		2023-10-01 16:35:51.299672		0.2 ms

		2023-10-01 17:35:54.086868		-1.5 ms

		2023-10-01 18:35:56.802225		-2.6 ms

		2023-10-01 19:35:58.952634		-2.9 ms

		2023-10-01 20:36:02.493858		-3.0 ms

		2023-10-01 21:36:05.138574		-1.6 ms

		2023-10-01 22:36:08.009475		1.4 ms

		2023-10-01 23:36:10.758052		3.0 ms

		2023-10-02 00:36:13.886094		1.3 ms

		2023-10-02 01:36:16.209195		2.9 ms

		2023-10-02 02:36:18.957867		2.9 ms

		2023-10-02 03:36:22.114453		1.9 ms

		2023-10-02 04:36:25.823501		0.0 ms

		2023-10-02 05:36:27.4206		2.0 ms

		2023-10-02 06:36:29.167885		-0.7 ms

		2023-10-02 07:36:31.139258		1.0 ms

		2023-10-02 08:36:32.892284		1.0 ms

		2023-10-02 09:36:34.63036		0.5 ms

		2023-10-02 10:36:37.735397		3.1 ms

		2023-10-02 11:36:39.513917		0.5 ms

		2023-10-02 12:36:41.419651		1.4 ms

		2023-10-02 13:36:43.279802		0.0 ms

		2023-10-02 14:36:44.995398		1.6 ms

		2023-10-02 15:36:47.053525		0.9 ms

		2023-10-02 16:36:48.614394		1.2 ms

		2023-10-02 17:36:50.629102		-0.9 ms

		2023-10-02 18:36:52.87019		-0.7 ms

		2023-10-02 19:36:54.987615		-0.4 ms

		2023-10-02 20:36:58.184784		-0.7 ms

		2023-10-02 21:36:59.951409		-2.5 ms

		2023-10-02 22:37:02.540918		-0.7 ms

		2023-10-02 23:37:04.680218		-1.8 ms

		2023-10-03 00:37:06.555072		-2.0 ms

		2023-10-03 01:37:09.982946		1.1 ms

		2023-10-03 02:37:11.868177		3.5 ms

		2023-10-03 03:37:14.519043		0.5 ms

		2023-10-03 04:37:17.882081		-2.8 ms

		2023-10-03 05:37:21.952653		-2.3 ms

		2023-10-03 06:37:25.965599		0.9 ms

		2023-10-03 07:37:27.822903		0.3 ms

		2023-10-03 08:37:29.366524		3.0 ms

		2023-10-03 09:37:31.070869		1.3 ms

		2023-10-03 10:37:32.742097		4.7 ms

		2023-10-03 11:37:35.233174		6.4 ms

		2023-10-03 12:37:37.221067		3.3 ms

		2023-10-03 13:37:39.816427		0.8 ms

		2023-10-03 14:37:42.794538		-2.2 ms

		2023-10-03 15:37:44.374976		-2.1 ms

		2023-10-03 16:37:47.85983		-1.2 ms

		2023-10-03 17:37:49.783213		-1.9 ms

		2023-10-03 18:37:53.336773		1.8 ms

		2023-10-03 19:37:56.505946		3.2 ms

		2023-10-03 20:37:58.619942		-0.3 ms

		2023-10-03 21:38:02.068758		1.3 ms

		2023-10-03 22:38:06.008088		3.7 ms

		2023-10-03 23:38:07.725652		1.6 ms

		2023-10-04 00:38:09.638347		1.7 ms

		2023-10-04 01:38:12.119367		0.2 ms

		2023-10-04 02:38:14.102791		0.1 ms

		2023-10-04 03:38:16.02728		2.1 ms

		2023-10-04 04:38:18.25729		3.6 ms

		2023-10-04 05:38:21.621145		0.7 ms

		2023-10-04 06:38:24.447913		2.0 ms

		2023-10-04 07:38:26.084776		1.8 ms

		2023-10-04 08:38:28.097842		0.3 ms

		2023-10-04 09:38:30.15321		5.4 ms

		2023-10-04 10:38:32.041432		2.9 ms

		2023-10-04 11:38:33.700158		5.1 ms

		2023-10-04 12:38:35.346918		2.0 ms

		2023-10-04 13:38:36.992008		-1.1 ms

		2023-10-04 14:38:40.061178		-2.3 ms

		2023-10-04 15:38:42.04249		1.1 ms

		2023-10-04 16:38:43.850533		1.8 ms

		2023-10-04 17:38:45.394235		-1.3 ms

		2023-10-04 18:38:46.922104		1.5 ms

		2023-10-04 19:38:50.747315		-0.8 ms

		2023-10-04 20:38:54.213144		3.0 ms

		2023-10-04 21:38:57.715236		0.3 ms

		2023-10-04 22:39:01.041617		1.5 ms

		2023-10-04 23:39:03.236594		0.0 ms

		2023-10-05 00:39:06.327198		-1.5 ms

		2023-10-05 01:39:08.242471		-2.0 ms

		2023-10-05 02:39:12.14376		2.1 ms

		2023-10-05 03:39:16.071391		1.6 ms

		2023-10-05 04:39:19.607869		0.6 ms

		2023-10-05 05:39:23.233502		1.9 ms

		2023-10-05 06:39:24.837267		0.9 ms

		2023-10-05 07:39:27.732155		0.8 ms

		2023-10-05 08:39:29.628203		1.2 ms

		2023-10-05 09:39:31.422955		3.1 ms

		2023-10-05 10:39:33.871911		3.8 ms

		2023-10-05 11:39:35.804124		5.9 ms

		2023-10-05 12:39:37.560907		2.1 ms

		2023-10-05 13:39:40.227125		1.0 ms

		2023-10-05 14:39:43.436477		-0.6 ms

		2023-10-05 15:39:47.581902		5.6 ms

		2023-10-05 16:39:51.503393		1.2 ms

		2023-10-05 17:39:55.183946		1.4 ms

		2023-10-05 18:39:56.793432		2.3 ms

		2023-10-05 19:40:00.532731		0.7 ms

		2023-10-05 20:40:02.373572		0.0 ms

		2023-10-05 21:40:04.171755		0.5 ms

		2023-10-05 22:40:07.657964		-1.8 ms

		2023-10-05 23:40:11.352245		0.4 ms

		2023-10-06 00:40:13.168009		4.3 ms

		2023-10-06 01:40:16.627573		0.7 ms

		2023-10-06 02:40:20.838905		2.9 ms

		2023-10-06 03:40:24.792437		1.2 ms

		2023-10-06 04:40:28.059161		2.3 ms

		2023-10-06 05:40:30.958872		1.3 ms

		2023-10-06 06:40:32.745691		-1.3 ms

		2023-10-06 07:40:34.196896		0.5 ms

		2023-10-06 08:40:36.132443		0.3 ms

		2023-10-06 09:40:37.757321		1.6 ms

		2023-10-06 10:40:39.638294		1.5 ms

		2023-10-06 11:40:41.269043		2.3 ms

		2023-10-06 12:40:43.756097		3.0 ms

		2023-10-06 13:40:46.546133		6.6 ms

		2023-10-06 14:40:48.302147		0.5 ms

		2023-10-06 15:40:50.126365		-0.9 ms

		2023-10-06 16:40:52.882115		0.9 ms

		2023-10-06 17:40:54.387142		1.6 ms

		2023-10-06 18:40:57.946127		-2.5 ms

		2023-10-06 19:40:59.804118		-2.6 ms

		2023-10-06 20:41:02.30036		-0.6 ms

		2023-10-06 21:41:04.532654		-3.7 ms

		2023-10-06 22:41:07.585332		-6.0 ms

		2023-10-06 23:41:09.388356		0.4 ms

		2023-10-07 00:41:12.868726		-1.4 ms

		2023-10-07 01:41:16.124233		-2.8 ms

		2023-10-07 02:41:17.595827		2.7 ms

		2023-10-07 03:41:19.735018		1.0 ms

		2023-10-07 04:41:21.477051		2.5 ms

		2023-10-07 05:41:23.834019		-0.5 ms

		2023-10-07 06:41:25.458433		1.2 ms

		2023-10-07 07:41:27.42529		2.9 ms

		2023-10-07 08:41:30.296497		4.4 ms

		2023-10-07 09:41:33.763442		4.1 ms

		2023-10-07 10:41:37.063762		1.8 ms

		2023-10-07 11:41:39.153099		3.9 ms

		2023-10-07 12:41:40.818237		0.1 ms

		2023-10-07 13:41:42.436267		-1.3 ms

		2023-10-07 14:41:44.488494		0.4 ms

		2023-10-07 15:41:47.439582		2.1 ms

		2023-10-07 16:41:48.916806		-0.4 ms

		2023-10-07 17:41:51.613605		2.2 ms

		2023-10-07 18:41:54.02748		-0.9 ms

		2023-10-07 19:41:57.438336		0.7 ms

		2023-10-07 20:42:00.863608		-2.3 ms

		2023-10-07 21:42:04.374177		-1.8 ms

		2023-10-07 22:42:08.161156		0.3 ms

		2023-10-07 23:42:11.188153		-3.3 ms

		2023-10-08 00:42:14.307776		-1.9 ms

		2023-10-08 01:42:17.763298		-2.3 ms

		2023-10-08 02:42:21.357175		-2.1 ms

		2023-10-08 03:42:24.874241		2.1 ms

		2023-10-08 04:42:28.738699		4.2 ms

		2023-10-08 05:42:31.856194		2.8 ms

		2023-10-08 06:42:35.611506		1.2 ms

		2023-10-08 07:42:38.263701		2.8 ms

		2023-10-08 08:42:40.527372		1.1 ms

		2023-10-08 09:42:43.874773		0.5 ms

		2023-10-08 10:42:46.798286		1.7 ms

		2023-10-08 11:42:49.745862		-0.3 ms

		2023-10-08 12:42:51.685263		5.4 ms

		2023-10-08 13:42:53.279414		2.5 ms

		2023-10-08 14:42:56.299833		1.2 ms

		2023-10-08 15:43:00.140444		2.8 ms

		2023-10-08 16:43:03.182095		0.0 ms

		2023-10-08 17:43:05.06844		1.6 ms

		2023-10-08 18:43:06.927411		3.1 ms

		2023-10-08 19:43:09.489424		-0.3 ms

		2023-10-08 20:43:12.132729		-1.4 ms

		2023-10-08 21:43:14.501423		0.5 ms

		2023-10-08 22:43:16.937416		-2.1 ms

		2023-10-08 23:43:19.732482		3.2 ms

		2023-10-09 00:43:21.836133		1.1 ms

		2023-10-09 01:43:25.470077		-0.4 ms

		2023-10-09 02:43:28.415186		-0.5 ms

		2023-10-09 03:43:30.048067		-1.1 ms

		2023-10-09 04:43:32.704468		-0.4 ms

		2023-10-09 05:43:36.468552		0.9 ms

		2023-10-09 06:43:40.028292		-0.7 ms

		2023-10-09 07:43:41.584676		-1.1 ms

		2023-10-09 08:43:43.399894		1.2 ms

		2023-10-09 09:43:45.120043		2.4 ms

		2023-10-09 10:43:47.425525		2.2 ms

		2023-10-09 11:43:49.142449		3.4 ms

		2023-10-09 12:43:51.967934		3.1 ms

		2023-10-09 13:43:54.898241		3.5 ms

		2023-10-09 14:43:56.727591		4.0 ms

		2023-10-09 15:43:58.808961		4.5 ms

		2023-10-09 16:44:02.295385		-0.3 ms

		2023-10-09 17:44:04.919366		-2.1 ms

		2023-10-09 18:44:06.939678		0.5 ms

		2023-10-09 19:44:08.843466		0.2 ms

		2023-10-09 20:44:11.827933		-5.0 ms

		2023-10-09 21:44:14.17458		-5.1 ms

		2023-10-09 22:44:15.947594		-2.3 ms

		2023-10-09 23:44:17.924523		0.3 ms

		2023-10-10 00:44:20.75156		1.3 ms

		2023-10-10 01:44:23.256605		1.9 ms

		2023-10-10 02:44:25.609898		-0.4 ms

		2023-10-10 03:44:27.498825		-0.4 ms

		2023-10-10 04:44:28.968378		0.5 ms

		2023-10-10 05:44:30.538004		1.7 ms

		2023-10-10 06:44:34.126707		2.7 ms

		2023-10-10 07:44:37.904445		1.6 ms

		2023-10-10 08:44:39.550823		7.0 ms

		2023-10-10 09:44:41.126027		1.2 ms

		2023-10-10 10:44:43.324406		2.0 ms

		2023-10-10 11:44:45.616811		2.3 ms

		2023-10-10 12:44:47.3881		3.8 ms

		2023-10-10 13:44:48.930393		-0.2 ms

		2023-10-10 14:44:50.725208		0.4 ms

		2023-10-10 15:44:53.054464		2.0 ms

		2023-10-10 16:44:55.735611		3.6 ms

		2023-10-10 17:44:58.568617		2.7 ms

		2023-10-10 18:45:00.410144		-2.6 ms

		2023-10-10 19:45:04.09558		-0.3 ms

		2023-10-10 20:45:07.406036		-0.2 ms

		2023-10-10 21:45:09.578493		-3.1 ms

		2023-10-10 22:45:11.635366		-4.2 ms

		2023-10-10 23:45:13.186758		-2.8 ms

		2023-10-11 00:45:17.049536		-0.2 ms

		2023-10-11 01:45:19.368106		-3.8 ms

		2023-10-11 02:45:21.260296		-3.5 ms

		2023-10-11 03:45:22.958065		-1.2 ms

		2023-10-11 04:45:26.63153		1.9 ms

		2023-10-11 05:45:30.538595		0.6 ms

		2023-10-11 06:45:32.409472		4.0 ms

		2023-10-11 07:45:33.940936		5.0 ms

		2023-10-11 08:45:35.610366		-0.4 ms

		2023-10-11 09:45:38.220524		0.7 ms

		2023-10-11 10:45:40.227708		0.0 ms

		2023-10-11 11:45:42.061559		0.8 ms

		2023-10-11 12:45:43.777647		0.3 ms

		2023-10-11 13:45:45.585124		1.7 ms

		2023-10-11 14:45:47.707267		4.0 ms

		2023-10-11 15:45:49.418482		-1.6 ms

		2023-10-11 16:45:52.019903		0.4 ms

		2023-10-11 17:45:54.382807		-2.7 ms

		2023-10-11 18:45:58.055244		1.4 ms

		2023-10-11 19:45:59.829953		-1.0 ms

		2023-10-11 20:46:03.338857		1.9 ms

		2023-10-11 21:46:05.489531		-2.7 ms

		2023-10-11 22:46:07.205785		-2.1 ms

		2023-10-11 23:46:08.9694		-3.6 ms

		2023-10-12 00:46:10.744203		-1.7 ms

		2023-10-12 01:46:12.802672		0.9 ms

		2023-10-12 02:46:14.83649		1.0 ms

		2023-10-12 03:46:17.494462		-1.6 ms

		2023-10-12 04:46:19.587925		1.7 ms

		2023-10-12 05:46:21.985871		1.4 ms

		2023-10-12 06:46:23.552077		1.4 ms

		2023-10-12 07:46:26.458544		0.7 ms

		2023-10-12 08:46:28.482411		-0.1 ms

		2023-10-12 09:46:30.500655		0.5 ms

		2023-10-12 10:46:32.122391		0.9 ms

		2023-10-12 11:46:33.630206		0.1 ms

		2023-10-12 12:46:36.342315		3.6 ms

		2023-10-12 13:46:39.028878		1.6 ms

		2023-10-12 14:46:40.920705		4.5 ms

		2023-10-12 15:46:43.434379		2.6 ms

		2023-10-12 16:46:45.756736		0.9 ms

		2023-10-12 17:46:49.728737		2.3 ms

		2023-10-12 18:46:53.09508		-1.7 ms

		2023-10-12 19:46:56.22385		1.3 ms

		2023-10-12 20:46:59.634768		-2.0 ms

		2023-10-12 21:47:02.96843		-1.2 ms

		2023-10-12 22:47:05.549343		1.7 ms

		2023-10-12 23:47:09.258919		0.1 ms

		2023-10-13 00:47:12.626616		0.4 ms

		2023-10-13 01:47:15.256179		-0.3 ms

		2023-10-13 02:47:18.008588		1.5 ms

		2023-10-13 03:47:22.02635		1.3 ms

		2023-10-13 04:47:25.163586		-0.6 ms

		2023-10-13 05:47:28.818517		1.6 ms

		2023-10-13 06:47:32.142222		0.3 ms

		2023-10-13 07:47:34.367703		-1.9 ms

		2023-10-13 08:47:36.058219		-0.4 ms

		2023-10-13 09:47:38.099523		4.2 ms

		2023-10-13 10:47:39.887634		2.0 ms

		2023-10-13 11:47:41.590268		1.8 ms

		2023-10-13 12:47:43.273575		0.6 ms

		2023-10-13 13:47:44.84186		2.0 ms

		2023-10-13 14:47:46.420111		0.9 ms

		2023-10-13 15:47:50.266357		3.1 ms

		2023-10-13 16:47:52.254705		1.4 ms

		2023-10-13 17:47:54.036833		0.2 ms

		2023-10-13 18:47:56.067205		-2.1 ms

		2023-10-13 19:47:58.616989		-3.2 ms

		2023-10-13 20:48:01.514865		-4.1 ms

		2023-10-13 21:48:04.152401		-2.7 ms

		2023-10-13 22:48:07.643183		-0.4 ms

		2023-10-13 23:48:10.534404		1.1 ms

		2023-10-14 00:48:13.820597		1.0 ms

		2023-10-14 01:48:17.198287		0.2 ms

		2023-10-14 02:48:20.325798		1.0 ms

		2023-10-14 03:48:22.084618		1.9 ms

		2023-10-14 04:48:24.865944		0.7 ms

		2023-10-14 05:48:28.224887		2.2 ms

		2023-10-14 06:48:30.494532		1.4 ms

		2023-10-14 07:48:33.430526		1.2 ms

		2023-10-14 08:48:36.271528		0.2 ms

		2023-10-14 09:48:39.022482		2.7 ms

		2023-10-14 10:48:40.765917		0.1 ms

		2023-10-14 11:48:42.746591		-0.1 ms

		2023-10-14 12:48:45.940971		3.4 ms

		2023-10-14 13:48:47.79703		1.3 ms

		2023-10-14 14:48:51.730132		1.5 ms

		2023-10-14 15:48:55.146675		0.6 ms

		2023-10-14 16:48:57.982061		1.8 ms

		2023-10-14 17:49:01.097727		2.3 ms

		2023-10-14 18:49:04.619498		-0.7 ms

		2023-10-14 19:49:07.2192		3.9 ms

		2023-10-14 20:49:10.160927		1.8 ms

		2023-10-14 21:49:12.636028		0.7 ms

		2023-10-14 22:49:14.43378		0.4 ms

		2023-10-14 23:49:16.904178		3.8 ms

		2023-10-15 00:49:18.440137		-1.3 ms

		2023-10-15 01:49:21.826516		-0.6 ms

		2023-10-15 02:49:25.335772		-1.8 ms

		2023-10-15 03:49:28.485225		-2.2 ms

		2023-10-15 04:49:30.048932		0.3 ms

		2023-10-15 05:49:32.914952		1.7 ms

		2023-10-15 06:49:36.16911		0.8 ms

		2023-10-15 07:49:39.608181		0.8 ms

		2023-10-15 08:49:42.813215		3.7 ms

		2023-10-15 09:49:45.581907		4.5 ms

		2023-10-15 10:49:47.874548		3.2 ms

		2023-10-15 11:49:50.869738		-0.3 ms

		2023-10-15 12:49:54.413663		-2.5 ms

		2023-10-15 13:49:57.697896		2.0 ms

		2023-10-15 14:50:00.794294		0.1 ms

		2023-10-15 15:50:04.346085		6.3 ms

		2023-10-15 16:50:06.429951		2.0 ms

		2023-10-15 17:50:07.906468		0.5 ms

		2023-10-15 18:50:10.003132		0.8 ms

		2023-10-15 19:50:12.570131		2.6 ms

		2023-10-15 20:50:15.646809		1.5 ms

		2023-10-15 21:50:18.377376		0.9 ms

		2023-10-15 22:50:21.806878		-1.2 ms

		2023-10-15 23:50:24.937743		0.6 ms

		2023-10-16 00:50:28.577726		-0.8 ms

		2023-10-16 01:50:31.291244		-0.6 ms

		2023-10-16 02:50:32.921554		-0.2 ms

		2023-10-16 03:50:34.662304		0.0 ms

		2023-10-16 04:50:38.17151		2.7 ms

		2023-10-16 05:50:39.908109		3.2 ms

		2023-10-16 06:50:41.918816		1.0 ms

		2023-10-16 07:50:43.847847		1.4 ms

		2023-10-16 08:50:45.533227		0.4 ms

		2023-10-16 09:50:47.867731		3.2 ms

		2023-10-16 10:50:49.314499		5.5 ms

		2023-10-16 11:50:51.657152		1.7 ms

		2023-10-16 12:50:53.100812		1.0 ms

		2023-10-16 13:50:54.768895		2.2 ms

		2023-10-16 14:50:56.597958		1.3 ms

		2023-10-16 15:50:58.131563		1.2 ms

		2023-10-16 16:51:00.827117		-0.1 ms

		2023-10-16 17:51:02.379573		-4.2 ms

		2023-10-16 18:51:04.518532		-1.8 ms

		2023-10-16 19:51:07.549324		-1.5 ms

		2023-10-16 20:51:09.26899		-2.2 ms

		2023-10-16 21:51:11.636365		-2.5 ms

		2023-10-16 22:51:13.536621		-3.9 ms

		2023-10-16 23:51:16.056088		0.3 ms

		2023-10-17 00:51:18.473238		-0.1 ms

		2023-10-17 01:51:20.5333		0.1 ms

		2023-10-17 02:51:22.893582		-8.1 ms

		2023-10-17 03:51:25.417946		-7.6 ms

		2023-10-17 04:51:27.723247		-1.1 ms

		2023-10-17 05:51:29.675494		-0.9 ms

		2023-10-17 06:51:31.584785		2.1 ms

		2023-10-17 07:51:33.93146		4.2 ms

		2023-10-17 08:51:35.698728		3.6 ms

		2023-10-17 09:51:37.180997		3.0 ms

		2023-10-17 10:51:38.712967		1.4 ms

		2023-10-17 11:51:40.193927		2.7 ms

		2023-10-17 12:51:42.665334		3.5 ms

		2023-10-17 13:51:44.52182		2.7 ms

		2023-10-17 14:51:46.244132		2.2 ms

		2023-10-17 15:51:47.785906		1.3 ms

		2023-10-17 16:51:50.100878		2.3 ms

		2023-10-17 17:51:51.96047		-0.3 ms

		2023-10-17 18:51:55.556625		0.0 ms

		2023-10-17 19:51:59.421166		0.5 ms

		2023-10-17 20:52:03.00485		1.1 ms

		2023-10-17 21:52:06.275577		1.0 ms

		2023-10-17 22:52:07.830861		-0.6 ms

		2023-10-17 23:52:10.615572		2.2 ms

		2023-10-18 00:52:13.792286		-0.2 ms

		2023-10-18 01:52:16.235215		-2.2 ms

		2023-10-18 02:52:18.861789		1.4 ms

		2023-10-18 03:52:20.573927		-1.7 ms

		2023-10-18 04:52:22.868672		0.6 ms

		2023-10-18 05:52:26.305101		1.1 ms

		2023-10-18 06:52:28.062456		3.2 ms

		2023-10-18 07:52:30.54991		2.0 ms

		2023-10-18 08:52:32.083517		4.2 ms

		2023-10-18 09:52:33.575732		5.0 ms

		2023-10-18 10:52:35.57263		1.6 ms

		2023-10-18 11:52:37.631376		0.3 ms

		2023-10-18 12:52:39.403618		-0.3 ms

		2023-10-18 13:52:41.078316		1.5 ms

		2023-10-18 14:52:43.364215		0.5 ms

		2023-10-18 15:52:45.486185		1.6 ms

		2023-10-18 16:52:48.120749		1.7 ms

		2023-10-18 17:52:49.858532		0.1 ms

		2023-10-18 18:52:52.369104		-0.4 ms

		2023-10-18 19:52:55.113781		-0.3 ms

		2023-10-18 20:52:57.087114		0.3 ms

		2023-10-18 21:52:59.149477		-0.8 ms

		2023-10-18 22:53:01.172779		-0.6 ms

		2023-10-18 23:53:04.090093		1.8 ms

		2023-10-19 00:53:07.0366		0.7 ms

		2023-10-19 01:53:08.80739		0.3 ms

		2023-10-19 02:53:11.240906		-0.9 ms

		2023-10-19 03:53:13.222008		-1.2 ms

		2023-10-19 04:53:16.373433		-0.9 ms

		2023-10-19 05:53:18.263052		0.8 ms

		2023-10-19 06:53:19.921155		2.8 ms

		2023-10-19 07:53:22.458084		0.8 ms

		2023-10-19 08:53:23.951626		2.4 ms

		2023-10-19 09:53:25.590815		0.7 ms

		2023-10-19 10:53:28.759596		0.6 ms

		2023-10-19 11:53:31.256037		4.5 ms

		2023-10-19 12:53:32.79344		1.4 ms

		2023-10-19 13:53:34.440509		3.5 ms

		2023-10-19 14:53:37.398531		4.5 ms

		2023-10-19 15:53:39.825742		-0.5 ms

		2023-10-19 16:53:41.703428		-4.5 ms

		2023-10-19 17:53:44.557863		-3.2 ms

		2023-10-19 18:53:46.843415		0.3 ms

		2023-10-19 19:53:50.576409		3.9 ms

		2023-10-19 20:53:53.416713		2.2 ms

		2023-10-19 21:53:56.938364		0.7 ms

		2023-10-19 22:53:59.589067		-0.4 ms

		2023-10-19 23:54:02.614695		-1.3 ms

		2023-10-20 00:54:06.20768		0.5 ms

		2023-10-20 01:54:09.381414		-1.6 ms

		2023-10-20 02:54:12.401293		-0.2 ms

		2023-10-20 03:54:14.242515		0.9 ms

		2023-10-20 04:54:17.261798		-1.6 ms

		2023-10-20 05:54:18.871523		-3.4 ms

		2023-10-20 06:54:22.872417		2.0 ms

		2023-10-20 07:54:25.957265		2.9 ms

		2023-10-20 08:54:27.478952		1.8 ms





###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.

		Time		IP		Event

		2023-10-19 12:24:20.566 UTC		217.210.5.92		Torgny Werger (TW) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

		2023-10-19 12:26:54.061 UTC		217.210.5.92		Torgny Werger (TW) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-10-05 11:19:48 UTC.

		2023-10-19 12:43:41.782 UTC		84.217.38.227		Per Håkansson (PH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

		2023-10-19 12:49:18.386 UTC		84.217.38.227		Per Håkansson (PH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-10-05 11:19:48 UTC.

		2023-10-20 09:47:24.744 UTC		94.191.137.84		Lisbeth Persson Ekström (LPE) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

		2023-10-20 09:48:07.084 UTC		94.191.137.84		Lisbeth Persson Ekström (LPE) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-10-05 11:19:48 UTC.







